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3.SCOP

3.1 Stabileste modul de realizare a activitatii, compartimentele si persoanele implicate.

Totodata procedura asigurd implementarea unui set de reguli unitar la nivelul institutiei publice, ce
reglementeazé conditile si modul de functionare a sistemului informatic si stabilirea regulilor, normelor si a
masurilor de siguranta si protectie a datelor si informatiilor din sistemul informatic integrat.

3.2 Da asigurari cu privire la existenta documentatiei adecvate derulrii activitatii.

3.3 Asigura continuitatea activitatii, inclusiv in conditii de fluctuatie a personalului.

3.4 Sprijind auditul si/sau alte organisme abilitate in actiuni de auditare si/sau control, iar pe manager, in
luarea deciziei.

RISCUL ACOPERIT DE PROCEDURA - Expunerea la atacuri cibernetice a sistemului informatic; furtul de date
informatice si medicale confidentiale prin bresele de sigurantd ale sistemului informatic.

4. DEFINITI/PRESCURTARI

Softul informatic - prelucrarea automata a datelor in sistem (intrérile) conform unor algoritmi prestabiliti ,
determinati de regulile de gestiune proprii fiecarei institutii $i in conformitate cu reglementérile si legislatia in
vigoare;

Organizatie - persoana sau grup de persoane care are propriile sale functii cu responsabilitati, autoritati si
relatii pentru a-si atinge obiectivele;

Intréri - totalitatea datelor supuse prelucrarilor;

Prelucrari - totalitatea operatiilor efectuate asupra datelor pentru obtinerea informatiilor care stau la baza
deciziilor;

lesiri - rezultatele prelucrarilor efectuate asupra datelor;

Hardware - totalitatea sistemelor de calcul folosite pentru prelucrarea si/sau evidenta datelor;

Software - totalitatea programelor folosite pentru prelucrarea si/sau evidenta datelor;

Baza de date (BD) — multimea datelor supuse prelucrarilor si/sau evidentei computerizate;

Sistem de comunicatii - intranet, internet, telecomunicatii etc.;
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Resurse umane - personal tehnic, utilizatori,

IT&C (Information Technology and Communications) - Tehnologia Informatiei si Comunicatiilor;
Interconectare - doua calculatoare se considera interconectate daca pot schimba date intre ele;

Mediu de comunicatie - mediu fizic prin intermediul céruia se pot transmite date (cablu, fibra optica, radio,
satelit);

Retea de calculatoare - totalitatea calculatoarelor interconectate prin intermediul unor medii de comunicatie,
asigurand folosirea in comun, de catre utilizatori, a tuturor resurselor fizice, logice si informationale;

Server - care serveste un calculator sau un program care ofera servicii altor programe sau unor utilizatori, fie
local (la acelasi calculator), fie prin retea,

Serviciu - functie oferitd (pus& la dispozitie) pentru altcineva (client) de un program sau de un calculator
(server),

Retea locala, Intranet - refea de calculatoare care acopera — in general — o arie locala, restransa, ca de ex. un
birou, o cladire, un grup de cladiri alaturate,

Internet - retea globald de servicii standard, retea de retele, retea publicd compusa prin interconectarea
retelelor;

Cont - o entitate specificata printr-un identificator si/sau parola pentru accesul la sistemul de comunicatie gi/sau
la o resursa de calcul;

Resurse IT - toate dispozitivele de tiparire/imprimare, dispozitive de afigsare, unitati de stocare, si toate
activitatile asociate calculatorului, care implica utilizarea oricarui dispozitiv capabil sa receptioneze email, sa
navigheze pe site-uri de Web, cu alte cuvinte, capabil sa transmitd, sa stocheze, sd administreze date
electronice, incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-agenda
(notebookuri, laptop-uri), calculatoare de buzunar, sisteme de procesare distribuita, echipament de laborator si
medical conectat la retea si controlat prin calculator (tehnologie incapsulatd), resurse de telecomunicatii, medii
de retea, telefoane, faxuri, imprimante si alte accesorii. La acestea se adauga procedurile, echipamentul,
facilitatile, programele si datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afiga si transmite informatia;

Inginerul de sistem/Administratorul de retea este si Administratorul Resurselor Informatice si de Comunicare -
persoana responsabili la nivelul institutiei cu administrarea Resurselor IT;

Utilizator - o persoana, o aplicatie automatizatd sau proces utilizator autorizat de catre, in conformitate cu
procedurile si regulamentele in vigoare, s& foloseascé Resursele IT;

Strategia de securitate se compune din totalitatea normelor, regulilor, procedurilor, fndrumarilor de buna
practica care protejeaza bunurile organizatiei: echipamente hardware de orice fel, produse, aplicatii, component
software de orice fel, date si orice alt fel de informatii (desene, planuri, filme audio-video, proprietatea
intelectuald de orice fel etc.);

Informatiile transmise 7n retea pot fi date, voce, imagini grafice, fotografii, imagini video;

Spatiul cibernetic inglobeaza totalitatea serverelor, computerelor, echipamentelor de comunicatii, de
interconectare, centrale telefonice digitale, magistrale de fibra optica, retele de cabluri de orice tip, echipamente
de transmisie wireless, antene, dispozitive de stocare, prelucrare, transmitere, codare, protejare a datelor,
precum si spatiile dedicate in care echipamentele sunt utilizate;

PRESCURTARI

BIT- Biroul Informatic;

BJRP - Biroul Juridic si Relatii Publice;

GDPR - Regulamentul (UE) nr.679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date;

IP- adresa de retea

MCSM - Managementul Calitatii Serviciilor Medicale

PACS - Sistem de Arhivare Imagisticd Medicala

UPU - Unitatea Primiri Urgente

NAS — Network Attached Storage

RMN - Rezonantad Magnetica Nucleara

STS - Serviciul de Transmisiuni Speciale
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ORL - Otorinolaringologie

BMF — Chirurgie Buco-Maxilo-Faciala

UTP - mediu de comunicare (unshielded twisted pair)
RI — Regulamentul Intern;

ROF - Regulamentul de Organizare si Functionare;
SCJUS - Spitalul Clinic Judetean de Urgent& Sibiu;

5. DOMENIUL DE APLICARE

5.1 Precizarea (definirea) activitatii la care se referé procedura operationala:

Procedura se refera la activitatea de administrare a sistemului informatic realizaté de personalul din
cadrul compartimentului Tehnologia Informatiei, stabilind totodata regulile, normele si mésurile de siguranta si
protectie a datelor si informatilor din sistemul informatic.

5.2 Delimitarea explicita a activitétii procedurate in cadrul portofoliului de activitati desfasurate de entitatea
publica:

Activitatea este relevantd ca importanta, fiind procedurata distinct in cadrul institutiei.

5.3 Listarea principalelor activitati de care depinde si/sau care depind de activitatea procedurata:

De activitatea procedurati depind toate celelalte activitati din cadrul institutiei, datorita rolului pe care
aceasta activitate il are in cadrul derul&rii corecte si la timp a tuturor proceselor.

5.4 Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale activitatii procedurate:

5.4.1 Compartimente furnizare de date : Toate structurile

5.4.2 Compartimente furnizoare de rezultate: Toate structurile

5.4.3 Compartimente implicate in procesul activit&tii: Biroul Informatica

6. DOCUMENTE DE REFERINTA/BIBLIOGRAFIE

Cod G
. Durata de Unde poate fi regasit ;
doean;m Denumire document pistrare documental Arhivare
Legea nr. 506/2004 privind
prelucrarea datelor cu caracter
personal si protectia vietii private Pana la .
1. . Lo Legis
in sectorul comunicatiilor abrogare
electronice, cu modificarile si
completarile ulterioare
5 Legea nr. 286/2009 privind Codul Pana la Leai
: egis
penal abrogare
LEGE nr. 190 din 18 iulie 2018
privind masuri de punere in
aplicare a Regulamentului (UE)
2016/679 al Parlamentului
European si al Consiliului din 27
aprilie 2016 privind protectia Pani la
3. persoanelor fizice in ceea ce abrogare Legis
priveste prelucrarea datelor cu
caracter personal si privind libera
circulatie a acestor date gi de
abrogare a Directivei 95/46/CE
(Regulamentul general privind
protectia datelor)
Legea 95/2006 privind reforma in Pan la
4. domeniul sana&tatii, republicata si abrogare Legis
cu modificarile ulterioare
ORDINUL 446/2017 privind Pana la
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aprobarea Standardelor, abrogare
Procedurii si metodologiei de
evaluare si acreditare a spitalelor
Regulament de organizare si Pani la )
- functionare al SCJUS modificare WW.SCIS.T0
Regulament de ordine interioara Pana la )
o al SCJUS modificare WWW.SCIS.10
Ghid pentru aplicarea ISO 9001
1. de dezvoltarea, livrarea si Pé'."é la
modificare
mentenanta software :
2 Ghid pentru auditarea calitatii si al Pana la
' mediului SR-EN-1SO 19011:2003 modificare
Ghid pentru auditarea sistemelor Pani la
3. de management al calitatii ISO o fcare
19011:2004
Ghid de audit al sistemelor
4 informatice, elaborate de Curtea Pana la
' de Conturi a Romaniei, editia modificare
2012
Ghid practic Misiunea de audit Pana Ia
5. intern activitatea IT, elaborat de modfcars
Ministerul Finantelor Publice 2009
Conventia Consiliului Europei
6 privind criminalitatea informatica, Pana la
’ adoptata la Budapesta la 23 modificare
noiembrie 2001

7. DESCRIEREA PROCEDURII
7.1. Generalitati
Sistemul informatic:
- Este folosit pentru obtinerea informatiilor necesare fundamentarii deciziilor si pentru informare;

- Asigura continuitatea activitatji, inclusiv in conditii de fluctuatie a personalului;

- Sprijind auditul si/sau alte organisme abilitate in actiuni de auditare si/sau control, iar pe manager, in
luarea deciziei;

Biroul de Informatica din cadrul SCJUS are drept scop asigurarea functiondrii sistemului informatic din
cadrul institutiei. Sistemul informatic al SCJUS cuprinde totalitatea serverelor de date, reteaua de comunicatii,
desktop-urile ,imprimantele, alte dispozitive de retea, cum ar fi routere, switch-uri, convertoare semnal fibra
opticd, moxa, precum si conexiunile realizate pentru comunicarea intre dispozitive etc.

Biroul de Informatica asigura :
- Implementarea si intretinerea aplicatiilor informatice specifice in sectiile si departamentele spitalului;

- Modernizarea sistemelor informatice;

- Automatizarea prelucrarilor de informatji in diverse compartimente ale spitalului si cresterea eficientei
acestora prin intermediul sistemelor informatice implementate;

- Militeaz& pentru integrarea subsistemelor informatice dedicate procesului medical, compartimentelor
financiar-contabil si de resurse umane si a altor departamente intr-un sistem global de management;
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- Asigura prin activitatea de dezvoltare infrastructurd si retea colaborarea cu cei implicati, in vederea
proiectérii si realizarii configuratiilor hard si soft necesare pentru accesul performant al utilizatorilor la facilitatile
acordate prin sistemele informatice distribuite ale spitalului;

- Contribuie la elaborarea strategiei de dezvoltare a comunicatiilor Spitalului i asigura implementarea
acesteia;

- Coordoneaza asigurarea accesului la facilitdti de comunicatji electronice pentru toti angajatii, in acord cu
obiectivele activitatii acestora;

- Ofera consultatii pentru achizitionarea de echipamente de tehnica de calcul si comunicatii pentru nivelurile
superioare ale retelei de comunicatii din cadrul spitalului;

Securitatea sistemului informational trebuie s3 fie o responsabilitate asumata de catre structurile de
conducere. Structurile de conducere trebuie s& asigure o directie clard si gestionatd corespunzator pentru
indeplinirea obiectivelor stabilite prin politica de securitate, avand n vedere urmétoarele elemente:

a) revizuirea si aprobarea politicii de securitate i stabilirea de responsabilitdti legate de aceasta;

b) monitorizarea schimbarilor semnificative de expunere a sistemului informational la amenintari majore;
c) revizuirea si monitorizarea incidentelor de securitate a sistemului informational;

d) aprobarea masurilor de sporire a securitatii informatiilor;
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7.1.1. Principalele servere aflate in mentenanta Biroului Informatica:

P giilor aferente sistemelor
Hardware

Sistem | Procesor Memoric RAM Hard Discuri Storage Sistem de operare de tip server | Solutie software de Backup
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La aceste servere se fac permanent update-uri, devirusdri, backup-uri. Se verifica starea fizica de functionare,
se asigura upgradarea antivirusului, se face parolarea lor cu parole de fnaltd securitate.

Aceste servere se afla gazduite in spatiile tehnice apartinand Biroului Informatica. In aceste spatii este asigurata
o temperatura scazutd, un nivel de securitate impotriva intrarii persoanelor straine in incinta.

Permanent aceste servere sunt monitorizate prin solutia NAGIOS, care alerteazé orice anomalie ivita in
functionare.

7.1.2 Unitati de stocare imagini radiologice

In cadrul sistemului informatic al SCJUS exista statii de stocare a imaginilor rezultate pe aparatele de radiologie.
Aceste imagini sunt stocate in PACS-uri . PACS-urile pot fi accesate din toata reteaua IT. Avem PACS pentru
aparatul Computer Tomograf 1 si CT 2, mai existd un PACS la aparatul de RMN, Radiologie Chirurgie,
Radiologie Medicala, Radiologie UPU, in lucru Radiologie Neurologie.

7.1.3 Unitati stocare de tip NAS

In cadrul sistemului informatic al SCJUS exista dispozitive de stocare, back-up, de tip NAS.

Astfel avem un NAS care deserveste stocarea imaginilor din radiologie , de la aparatele CT, apoi alt NAS
stocheaza imaginile RMN.

7.1.4 Statii de lucru

Aproape in toate incaperile in care iti desfasoard activitatea personalul medical si TESA sunt instalate statii de
lucru care acceseaza programele informatice folosite in cadrul SCJUS. Aceste statii de lucru trebuie instalate,
configurate, updatate, devirusate. Sunt in numar mare , aprox. 440 unitati. Obiectivul Biroului Informatica este
ca toate aceste statii sa faca parte din domeniul spitalului, scjus, putand astfel sa fie administrate conform
politicilor de securitate IT.

7.1.5 Imprimante si alte dispozitive periferice

In cadrul sistemului informatic al SCJUS sunt aprox. 320 de imprimante si multifunctionale. Acestea sunt folosite
pentru a imprima principalele documente medicale folosite in activitatea SCJUS. Imprimantele trebuie instalate,
configurate, alimentate cu tonere functionale.

In cadrul sistemului IT mai exista un numar de 40 imprimante cu coduri de bare care sunt folosite in cadrul
laboratorului de analize medicale. Aceste furnizeaza pentru fiecare analiza un cod de bare care identifica astfel
pacientul. Aceste imprimante necesitd instalare, configurare, mentenantd. Acestea au nevoie de schimbarea
bandei de imprimare.

in prezent, sistemul medical foloseste carduri de sanatate ale pacientilor . Aproape la fiecare statie de lucru
trebuie instalate cititoare de card. In cadrul SCJUS se foloseste in general tipul CT30. Aceste cititoare trebuie
instalate, configurate sa valideze consultatiile medicale . Trebuie facute setdri de configurare pentru a permite
active-x — urilor sa ruleze aplicatiile informatice.

Alta categorie de dispozitive periferice folosite in sistemul informatic al SCJUS sunt token-urile pe care fiecare
medic, care are contract cu CJAS, le detine. Token-urile sunt folosite in validarea actelor medicale, in special a
retelelor medicale prescrise pacientilor. Aceste token-uri trebuie instalate, configurate, parolate. Parola acestor
dispozitive este cunoscuta strict de catre medicul detinator.

7.1.6 Dispozitive de retea

Sistemul informatic al SCJUS este compus si din dispozitivele de retea care manageriaza traficul de date.
Traficul de date trebuie filtrat, acordate permisiuni doar a acelor date care nu pericliteazd datele medicale ale
pacientilor.

Traficul de date se realizeaza prin intermediul routerului principal Fortigate. Acesta realizeazé principalele
canale de comunicatie intre providerul de Internet folosit, STS, si reteaua intranet. In cadrul retelei de
comunicatii, mai sunt folosite o multime de switch-uri, care impart semnalul mai multor statii de lucru sau
dispozitive din retea. Toate aceste dispozitive de retea necesitd instalare, configurare, intretinere. Pentru
realizarea retelei de comunicatii sunt folosite rack-uri amplasate in diferite puncte strategice. Sunt amplasate
rack-uri in cladirea Ginecologie( nod principal), Cardiologie, Gastroenterologie, Hematologie, Ortopedie,
Dermatologie, Boli Infectioase, ORL, BMF, Administrativ, Policlinica 1.

Aceste noduri de retea comunica intre ele prin intermediul fibrei optice sau cablarii cu cablu UTP cat 6.
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7.1.7 Site-ul SCJUS

In prezent site-ul spitalului se afld gazduit la adresa www.scjs.ro. In viitor, acesta va fi inlocuit cu domeniul
www.scjus.ro. Acest site cuprinde date medicale, financiare, anunturi de interes general, anunturi de angajare
etc. Acest site trebuie in mod permanent a fi actualizat .

7.1.8 Camere de supraveghere
In incinta spitalului sunt amplasate camere de supraveghere. Acestea sunt amplasate in cladirea Ginecologie,
Urgenta, farmacie. Acestea trebuiesc instalate, configurate.

7.2 Modalitatea de alocare a parolelor de acces in sistemele informatice

Pentru protectia datelor de evidentd de personal, evidenta pacientilor si cele contabile-financiare etc.
impotriva pierderilor voite sau accidentale, accesul in sistemul automat de evidenta si prelucrare a acestor date,
trebuie sa fie controlat prin parold si nivel de acces (responsabilitatea dezvoltatorilor de aplicatie).

Toate parolele trebuie s& indeplineascé urméatoarele conditji:
- sa fie schimbate de utilizator in mod regulat, cel putin o data la 6 luni;
- sd aiba o lungime minima de 5 caractere;
- sa fie parole complexe, care sa contind litere majuscule si caractere speciale;
reutilizarea parolelor este interzisa;
- parolele stocate trebuie criptate;
parolele de cont utilizator nu trebuie divulgate nimanui, nici macar angajatilor care raspund de
securitatea sistemelor informatice.
Daca se suspecteaza ca o parold a putut fi divulgats aceasta trebuie schimbata imediat.

Dispozitivele informatice nu trebuie Idsate nesupravegheate f&ra a activa un sistem de blocare a acesului la
acestea, deblocarea trebuie sa se faca folosind parola.

In prezent sistemul de elaborare a retelelor implici un token care se introduce in calculator la semnarea de
catre medic a documentului. Trebuie avut in vedere faptul ci aceste token-e sunt nominale, securizate printr-un
cod numeric. Este interzis a Idsa nesupravegheat sau a semna documente ale altor persoane cu el, exceptie
facand token-ul managerului care semneaza documente medicale din toate sectiile spitalului si care este atasat
unui server securizat de date.

Statiile de lucru pe care se fac achizitii prin sistemul on-line necesitd un token software. Aceste statii vor fi
folosite doar de personalul din serviciul de achizitii. La parasirea biroului acestia vor trebui s& delogheze
sesiunea de lucru, blocand accesul altor persoane la statiile de lucru.

Schimbarea parolei asistata de responsabilul IT trebuie s respecte urmatoarea procedura:

- utilizatorul se va adresa asistentei sefe de pe sectia medical&, sefului de serviciu, birou etc. Acesta va
intocmi o cerere scrisa care va ajunge la Biroul IT. Responsabilul IT va comunica utilizatorului parola provizorie
creata. Utilizatorul are obligatia ca odaté intrat in sistemul informatic, cu ajutorul parolei provizorii, s& schimbe
parola creatd de membrii Biroului Informatica. In cazul in care parola de acces in sistemul informatic este mai
veche de 6 luni aceasta va trebui schimbata.

- utilizatorii nu pot folosi programe de stocare a parolelor.

7.3 Acces administrativ

7.3.1. Utilizatorii trebuie s& cunoasca si sd accepte toate regulamentele privind securitatea sistemelor
informatice inainte de a li se permite accesul la un cont. Acest lucru se asigura in timpul instructajului la
locul de muncé efectuat la angajare. De asemenea, se va instrui noul angajat de c&tre un membru al
biroului GDPR, respectiv Informatica cu privire la utilizarea si manipularea datelor cu caracter privat, la
utilizarea statiilor de lucru si aplicatiilor folosite in cadrul spitalului. Instructajul va fi insotit de tabel de luare
la cunostinta si semnatura.
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- Utilizatorii trebuie s& cunoasci si sa accepte toate regulamentele privind securitatea sistemelor informatice
fnainte de a li se permite accesul la un cont.
- Utilizatorii care au conturi de acces administrativ trebuie sa aiba instructiuni de administrare, documentare,
instruire si autorizare a conturilor. Aceste instructiuni vor fi incluse in figa postului.
- Utilizatorii cu drepturi administrative sau speciale de acces, nu trebuie sa foloseasca in mod abuziv aceste
drepturi .
- Cei care utilizeaza conturi de acces cu drepturi administrative sau speciale trebuie sa foloseasca tipul de
privilegiu cel mai potrivit activitatii pe care o desfésoara.
- Parola pentru un cont cu acces privilegiat nu va fi utilizata de mai multe persoane decat cu acordul scris si
trebuie s3 fie schimbata atunci cand persoana care utilizeaza acest cont fgi schimba locul de munca din cadrul
Biroului Informatica.
- Se va stipula modul prin care o altd persoand, in afaré de administrator, s& poata avea acces la contul
administratorului in caz de forta majora.
- Unele conturi sunt necesare pentru audit (verificare, control) intern sau extern, pentru dezvoltare sau instalare
de software sau alte operatiuni definite. Acestea trebuie s indeplineasca urmatoarele conditii:

- trebuie sa fie autorizate,

- trebuie create cu dat3 de expirare specifica;

- contul va fi sters atunci cadnd nu mai este necesar.

7.4 Accesul fizic

7.4.1. Accesul fizic la toate incaperile in care sunt instalate servere trebuie s& fie documentat si monitorizat.

7.4.2 Pentru fiecare incapere in care sunt instalate echipamente ale sistemului IT se aprobd accesul doar
pentru personalul care raspunde de buna functionare a echipamentelor din incdperea respectiva si, daca este
cazul, partilor contractante ale c&ror obligatii contractuale implica acces fizic.

7.4.3. Personalul care are drepturi de acces trebuie sa detinad legitimatie de serviciu/ecuson si acte de
identitate care s&-i ateste calitatea.

7.4.4. Nu este permis transferul dreptului de acces indiferent de motiv.

7.4.5. Pentru fiecare spatiu in care sunt instalate servere se va pastra o evidentd a accesului pentru
verificari de rutina in situatii critice..

7.4.6 Pentru fiecare spatiu cu acces restrictionat trebuie desemnata o persoana care sa verifice periodic

inregistrarile de acces si sa cerceteze orice acces suspect. Accesul restrictionat trebuie marcat.

7.5 Accesul la retea

7.5.1. Utilizatorilor le este permis s& utilizeze numai parametri pentru conectare la retea specificati de catre
Responsabilul IT.

7.5.2. Pentru fiecare sistem conectat trebuie sa existe o persoana care sa rdspunda de acesta, numele si
datele de identificare ale acesteia se vor comunica catre Biroul IT.

7.5.2 Angajatii vor avea grij& sa nu lase sub nicio forma vizibile pe birou documente importante ( clasificate
ca fiind de uz intern sau confidentiale). De asemenea monitoarele calculatoarelor trebuie protejate ( pe cat
posibil nu vor fi expuse viziondrii de catre pacienti) .

7.5.3. Conectarea sistemelor de calcul care nu sunt proprietatea spitalului se face numai cu aprobarea
(cand este cazul in scris) din partea conducerii. (protocoale de confidentialitate semnate cu partile interesate).

7.5.4. Accesul de la distant3 la reteaua spitalului se va realiza numai prin echipamente aprobate sau prin
intermediul unui furnizor de servicii Internet (Internet Service Provider (ISP)) agreat de catre conducerea
spitalului si folosind protocoale aprobate de catre Responsabilul IT. Pentru aceasta dispozitivul care se doreste
a fi utilizat in munca la distanta va fi adus la Biroul Informatica unde va fi configurat, setat, curatat de virusi,
parolat, etc. Pe respectivul device va fi instalat un soft de comunicare sigur, cu parole criptate, care va fi folosit
doar de persoana ce solicitd acest serviciu.

7 5.6. Utilizatorii nu trebuie sa instaleze echipamente hardware sau programe care furnizeaza servicii de
retea fara aprobarea conducerii spitalului.
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7.5.7. Sistemele computerizate din afara spitalului care necesitd conectare la retea trebuie sa se
conformeze cu standardele retelei interne ale spitalului si cu cerintele din protocoalele / contractele incheiate cu
partile interesate (autoritati, furnizori, colaboratori externi)..

7.5.8. Utilizatorii nu au dreptul s& descarce din Internet, s& instaleze sau s& ruleze programe de securitate
sau de alta naturd care pot dezvalui slabiciuni in securitatea unui sistem. Utilizatorii nu au dreptul sa ruleze
programe de spargere a parolei, sustragere de pachete, scanare a porturilor, in timp ce sunt conectati la
reteaua spitalului. Deasemenea trebuie s& asigure securitatea echipamentului astfel tncat s& nu poata fi folosit
in scop de fraud4 informatic#, generator de spam, phishing, malware, virusare, flood etc..

8. Responsabilitati si raspunderi in derularea activitatii

e Utilizatorii trebuie s& anunte Biroul Informatica in cazul in care se observé orice problema / brega in
sistemul de securitate a cat i orice posibila intrebuintare gresita sau incéicare a regulamentelor in
vigoare.

e Utilizatorii, prin actiunile lor, nu trebuie s& incerce sa compromité protectia sistemelor informatice si de
comunicatii §i nu trebuie s3 desfisoare, deliberat sau accidental, actiuni care pot afecta
confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip in cadrul sistemului informatic
al SCJUS.

e Utilizatorii nu trebuie sa incerce s obtina acces la date sau programe pentru care nu au autorizatie sau
consimtamant explicit.

e Utilizatorii nu trebuie sa divulge sau s# instréineze nume de cont-uri, parole, Numere de Identificare
Personala (PIN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau orice dispozitive si/sau
informatii similare utilizate in scopuri de autorizare si identificare.

e Utilizatorii nu trebuie s3 faca copii neautorizate sau s distribuie materiale protejate prin legile privind
proprietatea intelectuald (copyright).

e Utilizatorii nu trebuie: s& se angajeze intr-o activitate care ar putea harfui sau ameninta alte persoane;
s4 degradeze performantele sistemelor IT; s& impiedice accesul unui utilizator autorizat la resursele
informatice; s obtina alte resurse in afara celor alocate; s& nu ia in considerare masurile de securitate
impuse prin regulamente.

e Utilizatorii nu trebuie s& descarce, instaleze si s& ruleze programe de securitate sau utilitare care expun
sau exploateaza vulnerabilit4ti ale securitatii informatice. De exemplu, utilizatorii nu trebuie sé ruleze
programe de decriptare a parolelor, de captura de trafic, de scanéri ale retelei sau orice alt program
nepermis de regulamente.

e Sistemul informatic al SCJUS nu trebuie folosit pentru beneficiul personal.

o Utilizatorii nu trebuie s& acceseze, s creeze, si stocheze sau sa transmitd materiale pe care
Universitatea le poate considera ofensive, indecente sau obscene ( altele decéat cele in curs de
cercetare academic3 unde acest aspect al cercetarii are aprobarea explicitd a conducerii SCJUS).

e Angajatii nu trebuie s& permitd membrilor familiei sau altor persoane accesul la sistemul informatic al
SCJUS.

 Utilizatorii nu trebuie sa se angajeze in actiuni impotriva scopurilor SCJUS folosind sistemul informatic.

Sistemele informatice care deservesc utilizatorii finali trebuie s& asigure urmatoarele:

-Sistemul trebuie sa mentina un log istoric asupra inregistrarilor, astfel incat s& poata fi determinat cine si
cand a efectuat modificri pe parcursul perioadei de viata al inregistrarii (de la creare si pana la stergerea
acesteia);

-Logurile trebuie sa fie generate atdt pentru operatiunile realizate de catre utilizatori dar si de catre
administratori, pentru operatiunile specifice de administrare;

-Sistemul trebuie s3 ofere log complet de activitate la nivel de utilizator pe o perioada de timp ce poate fi
selectata;
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-Sistemul trebuie sa permita corelarea ceasului cu o autoritate de timp interna sau externa;

-Logurile trebuie s& poata fi realizate si mentinute in asa fel incat informatiile incluse sa nu poata fi acesate,
modificate sau sterse atat de catre utilizator cat si de catre administrator;

-Baza de date trebuie sa fie criptatd pe baza unui mecanism sigur ce asigura confidentialitatea accesului la
datele gestionate;

-Parolele de acces la baza de date trebuie sa fie configurate prin includerea a cel putin urmatoarelor reguli
de parole: lungime minima, perioada maxima de viata a parolei, perioada minima de viatd, complexitatea parolei
— 0 combinatie de litere mari, litere mici, numere si caractere speciale;

-Blocarea contului pentru pe o perioda ce poate fi definitd in cazul unui numar de incercari de autentificare
esuate;

-Sistemul trebuie sa fie capabil sa termine sesiunea deschisa de catre utilizator dupa un interval configurabil
de inactivitate;

-Sistemul trebuie sa aibd o arhitectura redundanta si sa nu contina ,single points of failure”;

-Sistemul informatic trebuie protejat impotriva incercarilor deliberate sau accidentale de acces neautorizat
la date;

-Sistemul trebuie sd@ nu contind wvulnerabilitdti de securitate conform metodologiei standardelor
internationale in vigoare (de ex: OWASP, OSSTMM sau echivalent) care ar putea fi exploatate de un eventual
atacator pentru a accesa datele sau a genera indisponibilitatea sistemului.

Pentru a evita pierderea, distrugerea datelor, utilizatorul are responsabilitatea de a salva toate fisierele si
programele pe suporturi magnetice (dvd, hard disc, stick de memorie).

Datele importante ale spitalului vor fi salvate pe serverul de fisiere. Serverul de fisiere va fi configurat astfel
incat doar utilizatorii autorizati sa aibd acces.

RESURSE NECESARE
Resurse materiale:compartimente, birouri, sectii, laboratoare, conform organigramei;
- birotica, aparatura si echipamente specifice;
retea internet;
retea intranet;
telefoane, fax-uri;
Resurse umane:
- angajatii biroului informatics;
- medici, asistenti medicali, registratori medicali, personal din serviciul administrativ — in calitate de
utilizatori de date cu caracter personal;
- colaboratori contractuali ce furnizeaza servicii si programe informatice catre SCJU Sibiu.

8. RESPONSABILITATI

Drepturile si obligatiile administratorilor si utilizatorilor Retelei IT

Membrii Biroului Informatica monitorizeazd functionarea refelei ,detecteaza nefunctionalitatile
hardware si software. Pentru evenimentele semnificative, erori, nefunctionalitati hard si soft, vulnerabilitati
identificate sunt corectate cu promptitudine.

Administratorul IT este o persoana calificatd si autorizatd care gestioneaza si opereaza resurse ale
unui sistem de calcul si/sau de comunicatie pentru uzul uneia sau mai multor persoane.

Administratorul IT va rédspunde de buna functionare a resursei/resurselor pe care le are in administrare
si de stabilirea regulilor de utilizare a acestora.

Administratorul IT va controla periodic starea resurselor pe care le are in administrare i va semnala
celor abilitafi disfunctionalitatile aparute
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Administratorul IT i-a mésuri pentru descoperirea oricarei utilizari neautorizate sau ilegale a resurselor
pe care le administreaza, precum si a autorilor acestor abuzuri.

Administratorul IT are dreptul sa ia masuri de restrictionare fara notificare a accesului la retea asupra
utilizatorilor care incalca prezentul regulament sau legislatia in vigoare, atunci cand situatia o impune —
continuarea activitatii acelor utilizatori pune in pericol functionarea si/sau securitatea retelei.

Se considera a priori ca toti utilizatorii sunt de buna credinta si comportamentul lor este corespunzator
unor standarde ridicate de moral3 si etica.

Utilizatorii au obligatia de a citi $i a cunoaste prevederile referitoare la utilizarea retelei IT. Nestiinta si
ignoranta nu pot fi folosite drept scuzd pentru cauzarea de disfunctionalitati ale Retelei IT sau incélcari ale
regulamentului sau ale legislatiei in vigoare.

Utilizatorii poartd intreaga responsabilitate pentru actiunile executate nemijlocit din conturile pe care le
au la Reteaua IT , precum si de pe resursele de calcul/comunicatie pe care le folosesc.

Resursele si serviciile Retelei IT vor fi folosite In mod responsabil, etic, in spirit deschis si cu
respectarea legislatiei in vigoare.

Utilizatorii vor folosi numai acele resurse pe care sunt autorizati s& le foloseascd, indiferent daca sunt
resurse ale Retelei IT sau resurse accesibile in Internet.

Utilizatorii vor lua toate mé&surile rezonabile pentru a asigura integritatea si confidentialitatea resurselor
hardware si software din Reteaua IT.

In particular, utilizatorii:

1. nu vor divulga altor persoane parolele/mecanismele de acces si nu vor oferi drept de folosire a
conturilor proprii;

2. vor pastra secretul parolelor;

3. nu vor face publice informatji legate de structura si organizarea Retelei IT.

Utilizatorii se obligd sa asigure securitatea Retelei IT. Compartimentul informatica nu isi asuma
responsabilitatea in cazul aparitiei oricaror probleme de securitate in acele subsisteme ale Retelei IT aflate in
administrarea utilizatorilor (retele locale ale utilizatorilor, etc.), obligatia de a-si asigura securitatea apartinand
in exclusivitate acestora.

Utilizatorii vor folosi in Reteaua IT date si software numai in conditiile respectérii legilor privind dreptul
de autor si licentiere ale posesorilor acestora.

Utilizatorii vor respecta regulile stabilite de administratorii altor retele externe, atunci cand acceseazi
resursele acestora, precum si regulile stabilite prin prezentul regulament si de legislatia in vigoare

Utilizatorii vor respecta caracterul personal al datelor i resurselor de calcul/comunicatie apartinand
celorlalti utilizatori.

Datele transmise si stocate in Reteaua IT trebuie s3 fie informatii motivate de interesul utilizatorilor,
interes care nu poate presupune:

1. generare de trafic personal;

2. perturbare a traficului in Reteaua IT;

3. promovare de activitdti comerciale neautorizate;

4. generare de trafic excesiv, care impiedica functionarea retelei in conditii normale; 5. transferuri de
materiale pornografice;

6. transferuri de materiale care contravin legilor drepturilor de autor (software pirat, filme, muzic3, etc.);

7. tentative de exploatare a problemelor de securitate care pot apdrea (accesul, alterarea sau
stergerea neautorizata a datelor sau software-ului, raspandirea de aplicatii informatice din categoria software-
ului malitios: virusi, troieni, viermi, spyware, etc.);

8. distrugerea sau incercarea de a distruge securitatea Retelei IT;

9. compromiterea sau tentativa de compromitere a integrit4tii resurselor de calcul/comunicatie;

10. hartuirea altor utilizatori;

11. utilizarea resurselor, in particular posta electronica, servere de Web si buletine, pentru a transmite
mesaje obscene, repetate, frauduloase sau nesolicitate, cu caracter comercial (de exemplu, spam).

12. utilizarea de software fara a cunoaste efectele pe care acesta le produce;

Pagina 13 din 15




Procedura Operationald privind Activitétile Sistemului Informatic Editia: 1, Revizia: 0

PROCEDURA OPERATIONALA COD PO BIT.02

Exemple de activitati interzise in Reteaua IT

« folosirea de software peer-to-peer (p2p), de exemplu: eDonkey, eMule, Kazza, DC++, ODC,
Bittorrent sau altele;

- generarea de SPAM atat pe e-mail cat si pe chat-uri sau alte aplicatii;

« flood (indiferent de natura acestuia), de exemplu ping flood,;

- raspandirea de aplicatii de tip virus, troieni, viermi, spyware sau altele;

« folosirea de aplicatii de tip key-logere;

» modificarea adresei MAC a plécii de retea;

» utilizarea de programe pentru scanarea retelei, exploit-uri;

» realizarea de tunele;

- transmiterea de mesaje cu caracter comercial;

« publicitatea cu caracter comercial;

- folosirea de software piratat pe calculatoarele conectate la Reteaua IT;

* jocuri on-line.

Utilizatorii sunt obligati s& trateze Reteaua IT ca pe o resursa comuna, care trebuie sa fie protejata si
s4 semnaleze administratorului orice intruziune stréina in retea sau operatiune din clasa descrisa anterior.

Este interzisid adiugarea, modificarea sau scoaterea de resurse in sau din Reteaua IT fard acordul
administratorului. Acesta isi rezerva dreptul de a anula modificarile facute fara acordul sau.

Utilizatorii Retelei IT au dreptul la confidentialitate asupra corespondentei si datelor pe care le detin in
resursele din Reteaua IT. Totusi, ei trebuie sa accepte un grad rezonabil de asigurare a acestui drept. Penele
de sistem hardware si/sau software, defectiunile de proiectare a instrumentelor folosite pot duce la caderea
sistemelor de securitate si neasigurarea temporard a caracterului confidential al datelor sau chiar la
distrugerea unor informatii. in plus, utilizatorii trebuie s& accepte dreptul administratorilor de a accesa
informatiile personale, si anume doar in situatile in care accesul respectiv este justificat de necesitatea
administrarii retelei, si/sau in scopul verificarii respectérii regulilor stabilite prin legislatia in vigoare.

Regulile de conduits stabilite sunt acceptate liber, prin consimtamant scris, de cétre fiecare utilizator in
parte, in momentul dobandirii calitétii de utilizator. Nerespectarea lor ulterioara atrage dupd sine pierderea fara
o notificare prealabild a calitati de utilizator si, in functie de caz, raspunderile civile si/sau penale
corespunzatoare legislatiei in vigoare.

Pe masura dezvoltarii Retelei IT pot apare probleme specifice noi si pot fi necesare completari,
modificari ale prezentei proceduri. Administratorul isi rezerva dreptul de modificare, cu aprobarea conducerii,
iar orice modificare a regulamentului va fi adusa la cunostinta utilizatorilor si va fi publicata pe site-ul Web.

9. ANEXE iNSCRISURI

Anexa 1. COD PS.RUN.01.03
Tabel luare la cunostinti/ instruire de cétre/ a personalului pentru Data.
Nr. Nume si Prenume Functia Semndtura Data
Crt.
1
2

Data la care urmeaza sa fie efectuatd testarea.personalului.............c.cocooiininns

Anexa 2. COD PS.RUN.01.04
Tabel testare personal

Data testarii Cine a efectuat testarea
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Nume / prenume

B S | NS

Semnaturi

Centralizator pentru indicatorii de monitorizare/ analiza periodica a indicatorilor

Denumirea indicatoruiui de

Analiza periodica a indicatorilor.

monitorizare.

Analiza 1 data

Analiza 2 data

Indicatori de eficacitate si
eficienta

Numar de computere
functionale legate la sistemul
informatic/numar dtotal sectii
(sau utilizatori);

Numar de atacuri prevenite
din totalul atacurilor
inregistrate;

Numar méasuri si sanctiuni
aplicate/numar controale
efectuate pe an;

Numar de ore de
nefunctionare a
sistemului/numar total de
functionare fara intrerupere;

Masuri de imbunititire a protocolului

Masura 1.

Masura 2

Masura 3

10. CUPRINS

PNDOAON

- RESPONSABILITATI
9. ANEXE INSCRISURI
10. CUPRINS

. ELABORAREA, VERIFICAREA S
- SITUATIA EDITIILOR SI A REVIZ
. SCOP

| APROBAREA EDITIEI/REVIZIE]
IILOR
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