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3. SCOP

Scopul acestei proceduri este de a garanta si proteja drepturile si libertdtile fundamentale ale
angajatilor, pacientilor, apartinatorilor acestora precum si ale furnizorilor de bunuri $i prestatorilor de servicii, cu
privire la prelucrarea datelor cu caracter personal, in conformitate cu legislatia national si cea a Uniunii
Europene in domeniul de referintd. Tot odat3 prezenta procedurd reglementeazs prelucrarea datelor cu
caracter personal la nivelul SCJUS si libera circulatie a acestor date in conformitate cu Regulamentul (UE)
nr.679/2016.

SCJUS prelucreazi datele cu caracter personal pe timpul derul&rii unor contracte (CIM) cu angajatii si
cu furnizorii si prestatorilor de servicii, pacientii si apartinatorii acestora in conformitate cu art.6 al.(1) lit. b din
Regulamentul (UE) GDPR nr. 679/2016.

De asemenea SCJUS prelucreaza datele cu caracter personal pentru indeplinirea unei obligatii legale
(acordarea de servicii medicale), in conformitate cu art.6 al.(1) lit. ¢ din Regulamentul (UE) GDPR nr. 679/2016.
4. DEFINITIVPRESCURTARI

4.1 DEFINITHI

reprezinta dreptul persoanei vizate de a obtine la cerere, din partea
operatorului de date o confirmare c3 se prelucreaza sau nu date cu caracter personal care o privesc si in caz
afirmativ poate primi acces la datele respective si la informatii legate de scopurile prelucrérii, categoriile de date
Supuse prelucrarii, destinatarii datelor etc. ;

Autoritate de supraveghere inseamna o autoritate publica independents instituita de un stat membru
in temeiul articolului 51 GDPR. In cazul Roméniei in baza Legii 129/2018 functioneazé Autoritatea Nationald de
Supraveghere a prelucrarii Datelor cu Caracter Personal - ANSPDCP z

Categorii speciale de date Deseori cunoscute sub numele de ,date sensibile”. GDPR a extins definitia
astfel incat sa includa atat date biometrice, cat si date genetice:
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computerele si terminalele de acces, fisierele de acces, sistemele de telecomunicatii, instruirea personalului,
folosirea computerelor si imprimarea datelor. Fiecare entitate are obligatia de a-si aproba propriul sistem de
securitate, tindnd seama de aceste cerinte minime de securitate a prelucrarilor de DCP, iar in functie de
importanta acestor date prelucrate va impune masuri de securitate suplimentare;

Consimtaméant al persoanei vizate inseamné orice manifestare de vointa liberd, specifica, informata Si
lipsita de ambiguitate a persoanei vizate prin care aceasta accept, printr-o declaratie sau printr-o actiune f4rs
echivoc, ca datele cu caracter personal care o privesc s3 fie prelucrate;

Creare de profiluri inseamna orice forma de prelucrare automata a datelor cu caracter personal care
consta in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale referitoare la o
persoana fizica, in special pentru a analiza sau prevedea aspecte privind performanta la locul de munca,
situatia economica, s&nstatea, preferintele personale, interesele, fiabilitatea, comportamentul, locul in care se
afla persoana fizica respectiva sau deplasarile acesteia;

Date cu caracter personal reprezinta orice informatii privind o persoana fizica identificatd sau
identificabila (,persoana vizata); o persoans fizica identificabil3 este o persoana care poate fi identificata, direct

(CNP), date de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii
sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

Datele cu caracter personal privind sé@natatea sunt toate datele avand legatura cu starea de
sanatate a persoanei vizate care dezviluie informatii despre starea de sanatate fizici sau mentala trecuts,
prezenta sau viitoare a persoanei vizate. Acestea includ informatii despre persoana fizica colectate in cadrul
inscrierii acesteia la serviciile de asistentd medicala sau in cadrul acordarii serviciilor respective persoanei fizice
in cauza, astfel cum sunt mentionate in Directiva 2011/24/UE a Parlamentului European si a Consiliului; un
numar, un simbol sau un semn distinctiv atribuit unei persoane fizice pentru identificarea singulard a acesteia in
scopuri medicale; informatii rezultate din testarea sau examinarea unei parti a corpului sau a unei substante
corporale, inclusiv din date genetice si esantioane de material biologic; precum si orice informatii privind, de
exemplu, o boald, un handicap, un risc de imbolnavire, istoricul medical, tratamentul clinic sau starea fiziologica
sau biomedicald a persoanei vizate, indiferent de sursa acestora, ca de exemplu, un medic sau un alt cadru
medical, un spital, un dispozitiv medical sau un test de diagnostic in vitro;

Date biometrice reprezinta date cu caracter personal care rezultd in urma unor tehnici de prelucrare
specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei persoane fizice care
permit sau confirma identificarea unici a respectivei persoane, cum ar fi imaginile faciale sau datele
dactiloscopice (amprenta digitala);

Date genetice sunt caracteristicile genetice mostenite sau dobandite ale unei persoane fizice, care
rezultd in urma unei analize a unei mostre de material biologic al persoanei fizice in cauza, in special a
unei analize cromozomiale, a unei analize a acidului dezoxiribonucleic (ADN) sau a acidului ribonucleic (ARN)
sau a unei analize a oricarui alt element ce permite obtinerea unor informatii echivalente:

Destinatar inseamn4 persoana fizicd sau juridica, autoritatea public, agentia sau alt organism careia
(caruia) 1i sunt divulgate datele cu caracter personal, indiferent dacs este sau nu o parte terta. Cu toate acestea,
autoritatile publice carora li se pot comunica date cu caracter personal in cadrul unei anumite anchete in
conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate destinatari; prelucrarea acestor date de
catre autoritatile publice respective respecta normele aplicabile in materie de protectie a datelor, in conformitate
cu scopurile prelucrarii;

DPO este responsabilul cu protectia datelor (preluare din limba engleza - data protection officer);

Dreptul de acces al persoanei vizate reprezinta dreptul de o obtine din partea operatorului o
confirmare ca se prelucreaza sau nu date cu caracter personal care o privesc si, in caz afirmativ, acces la
datele respective precum si la informatii legate de scopurile prelucrérii, categoriile de date cu caracter personal
vizate, destinatarii acestor date etc.:

Dreptul la stergerea datelor (dreptul de a fi uitat) reprezint3 dreptul existent la stergerea datelor cu
caracter personal a persoanei vizate, in anumite circumstante, in mé&sura in care sunt indeplinite conditiile
legale privind stergerea datelor.:

Dreptul la restrictionarea prelucririi Persoana vizatd are dreptul de o obtine din partea operatorului
restrictionarea prelucrarii dacs aceasta este ilegald,iar persoana vizats se opune stergerii datelor, solicitand in
schimb restrictionarea lor, daca se contests exactitatea datelor sau daca operatorul nu mai are nevoie de date
in scopul prelucrarii:

Dreptul la portabilitatea datelor Persoana vizats are dreptul de a primi datele cu caracter personal
furnizate operatorului intr-un format structurat, utilizat in mod curent si care poate fi citit automat si are dreptul
de a transmite aceste date altui operator;

Dreptul la opozitie si procesul decizional automatizat In orice moment persoana vizata are dreptul
de a se opune, din motive legate de situatia particulara in care se afla, prelucrarii datelor cu caracter personal,
inclusiv credrii de profiluri. In acest caz operatorul nu mai prelucreazd date cu excantia cooiilii o
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operatorul demonstreaza ca are motive legitime si imperioase care justifica prelucrarea si care prevaleazi
intereselor, drepturilor si libertatilor persoanelor vizate sau c scopul este constatarea, exercitarea sau apararea
unui drept in instant;

GDPR - Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor, in
limba engleza General Data Protection Regulation);

Incdlcarea securitatii datelor cu caracter personal reprezinta o incélcare a securitatii care duce, in
mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizatd a datelor cu
caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea;

Operator de date cu caracter personal este persoana fizici sau juridica, autoritatea publica, agentia
sau alt organism care, singur sau fmpreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor
Cu caracter personal; atunci cand scopurile $i mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul
intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in
dreptul intern;

Prelucrare a datelor cu caracter personal inseamna orice operatiune sau set de operatiuni efectuate
asupra datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

Pseudonimizare este tehnica de prelucrare a datelor cu caracter personal astfel incat acestea sa nu
mai poatd fi atribuite unei anumite persoane fara utilizarea unor informatii suplimentare care trebuie pastrate
separat si care trebuie s& faca obiectul unor masuri tehnice s$i organizatorice care s& asigure neatribuirea;

Restrictionarea prelucririi inseamna marcarea datelor cu caracter personal stocate cu scopul de a
limita prelucrarea viitoare a acestora;

Scopuri statistice reprezints orice operatiune de colectare si prelucrare de date cu caracter personal
necesara pentru anchetele statistice sau pentru producerea de rezultate statistice. Scopurile statistice presupun
ca rezultatul prelucrarii in scopuri statistice nu constituie date cu caracter personal, ci date agregate si ca acest
rezultat sau datele cu caracter personal nu sunt utilizate in sprijinul unor masuri sau decizii privind o anumita
persoana fizica;

Sistem de evidenta a datelor reprezinta orice set structurat de date cu caracter personal accesibile
conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate dupa criterii functionale sau
geografice.

4.2 PRESCURTARI

ANSPDCP - Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal;

ANMCS - Autoritatea National de Management al Calitatii in Sanatate:

BI - Biroul Informatic3;

CIM - contract individual de munca;

CJASS - Casa Judeteana de Asigurari de Sanatate Sibiu;

CNAS - Casa Nationala de Asigurari de Sanatate;

CNP - cod numeric personal:

CV - curriculum vitae;

DCP - date cu caracter personal:

FOCG - foaia de observatie clinici general;

FSZ - fisa de spitalizare de zi;

GDPR - Regulamentul (UE) nr.679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date;

BMCSM - biroul de management al calitatii serviciilor medicale;

REVISAL - registrul de evidenta al salariatilor;

RI - regulamentul intern;

ROF - regulamentul de organizare si functionare;

RUNOS - resurse umane, normare, organizare, salarizare

SCJUS - Spitalul Clinic Judetean de Urgenta Sibiu;

SJRPPDCP - Serviciul Juridic, Relatii Publice si Protectia Datelor cu Caracter Personal;

SSM - Serviciul de Statistica Medicala.
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5. DOMENIUL DE APLICARE

Procedura se aplica tuturor sectiilor, laboratoarelor, farmaciilor, serviciilor, birourilor, compartimentelor
din structura Spitalului Clinic Judetean de Urgeriia Sibiu, in cadrul activitatilor de baza (acordarea de servicii
medicale, activitati didactice din domeniul medical, precum si activitati de cercetare stiintifica) $i a activitatilor
de sustinere a acestora.

6. DOCUMENTE DE REFERINTA

Cod : S s
; Durata de Unde poate fi regasit :
dc:::m Denumire document pastrare docuinintul Arhivare
SR EN ISO 9001:2015 Pana la .
: — standard de referinta calitate abrogare iUl MaSH
Ordin  nr.  600/2018  privind
2 aprobarea Codului  controlului Pana la e
intern managerial al entitatilor abrogare 9
publice
Ordin nr.446/2017 privind
3 aprobarea Standardelor, Pana la Legis
Procedurii si metodologiei de abrogare 9
evaluare si acreditare a spitalelor
Ordin nr.1782/2006 privind
inregistrarea Si raportarea
4 statisticda a pacientilor care Pana la (85
primesc servicii medicale in regim abrogare 9
de  spitalizare  continui Si
spitalizare de zi
5 Directiva  (UE)  nr.680/2016- Pana la Legis
Privind protectia persoanelor abrogare
6 Regulament (UE) nr.679/2016 — Pana la Leals
privind protectia datelor personale abrogare 9
7 Ghid DPO (UE) WP243//2016 — Pana la Legis
responsabil protectie date abrogare
Legea 102/2005 privind
infiintarea, organizarea Si Pani Ia
8 functionarea Autoritstii Nationale abrogare Legis
de Supraveghere a Prelucrarii
Datelor cu Caracter Personal
Legea 190/2018 privind masuri
de punere 1in aplicare a
Regulamentului (UE) 2016/679 al
Parlamentului European si al
Consiliului din 27 aprilie 2016
pn.vmd A protectia persognelor Pani Ia '
9 fizice n ceea ce priveste Legis
abrogare
prelucrarea datelor cu caracter
personal si privind libera circulatie
a acestor date si de abrogare a
Directivei 95/46/CE
(Regulamentul general privind
protectia datelor)
Legea 129/2018 pentru
modificarea si completarea Legii
nr. 102/2005 privind infiintarea,
10 organizarea  si  functionarea Pana la Legis
Autoritatii Nationale de abrogare
Supraveghere a Prelucrarii
Datelor cu Caracter Personal,
_ precum si pentru abrogarea | eqii
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nr. 677/2001 pentru protectia
persoanelor  cu privire la
prelucrarea datelor cu caracter
personal si libera circulatie a
acestor date
Legea 95/2006 privind reforma in Pani Ia
11 sanatate  republicatd si  cu eibrcccins Legis
completarile ulterioare 9
Legea 46/2003 privind drepturile Pans la
12 pacientului, cu modificarile Si b Legis
completarile ulterioare aptogare
Legea 333/2003 privind paza Pani la
13 obiectivelor, bunurilor, valorilor si Abrtgare Legis
protectia persoanelor 9
Legea 16/1996 Legea arhivelor Pans Ia
14 nationale, republicatd si cu akroaan Legis
completarile ulterioare gare
Serviciul Juridic si
Regulamentul de Organizare Si Pani la Relatii Publice/Site-ul
15 Functionare al Spitalului Clinic modificare Spitalului Clinic
Judetean de Urgents Sibiu Judetean de Urgent3
Sibiu

7. DESCRIEREA PROCEDURII

7.1 Generalitati

Prezenta procedura de sistem respecta prevederile legislatiei in vigoare privind protectia datelor cu
caracter personal la nevoile, specificul si activitatea medical si administrativa a SCJUS.

Ea se adreseaza deopotrivd personalului contractual cat si pacientilor, apartinatorilor sau
reprezentantilor legali ai acestora,furnizorilor si prestatorilor de servicii, facand referire la prelucrarea datelor cu
caracter personal atét in format fizic (pe suport hartie) cat si in format electronic.

Procedura cuprinde activitdtile desfasurate de cétre personalul angajat al SCJUS pentru protectia si
confidentialitatea datelor cu caracter personal pentru persoanele vizate (angajati, pacienti, apartinatori,
reprezentati legali ai pacientilor, furnizori si prestatori de servicii,etc. ).

SCJUS in calitate de furnizor de servicii de sinitate are obligatia prin lege sa prelucreze date cu
caracter personal dar si date sensibile.

7.2 Spitalul Clinic Judetean de Urgenta Sibiu — in calitate de operator de date inregistrat cu nr.
25524 1in Registrul de evidenta a prelucrarii datelor cu caracter personal, garanteazé si protejeaza drepturile si
libertatile fundamentale ale angaijatilor, pacientilor, apartinatorilor, reprezentantilor legali ai acestora precum sia
furnizorilor si prestatorilor servicii, cu privire la prelucrarea datelor cu caracter personal, in conformitate cu
Regulamentul (UE) nr.679/2016.

7.3 Scopul si legalitatea prelucririi pentru pacienti si apartinatori
in conformitate cu prevederile Regulamentului U.E. nr. 679/2016 si actele normative in
vigoare din domeniul sanatati, SCJUS prelucreazd datele cu caracter personal ale pacientilor,
apartinatorilor si reprezentantilor legali ai acestora in scopul indeplinirii obligatiilor legale, de furnizare de
servicii medicale.
Legalitatea prelucrarii datelor cu caracter personal in cadrul SCJUS este prevazuts la art. 6 aln.1 lit.
b, d si e din GDPR (UE) nr.679/2016, privind acordarea serviciilor de sanatate catre populatie.

7.4 Baza legala a prelucrarilor datelor personalului contractual (contracte de munci Si
voluntariat)

In conformitate cu legislatia europeand (Regulamentul U.E. nr.679/2016) si cea nationald in vigoare
(Legea nr. 190/2018 pentru punerea in aplicare a Regulamentului GDPR), SCJUS are obligatia de a administra
in conditii de sigurant& si numai pentru scopurile specificate, datele cu caracter personal care i sunt furnizate.

Prelucram datele personalului contractual pentru indeplinirea tuturor obligatiilor administrative,
organizationale si fiscale, cum ar fi:
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- Executarea contractului individual de munca (CIM, intocmirea dosarului de personal, fisa postului);

- Completarea n sistemul REVISAL:

- Intocmirea si transmiterea statelor de plat:

- Plata salariului si/sau altor sume (deconturi) prin virament bancar:

- Comunicarea angajat — angajator;

- Respectarea oricarei cerinte legale de reglementare in domeniul sanététii si securitatii muncii
(colaborarea si schimbul de informatii cu medicul de medicina a muncii, prevenirea si stingerea incendiilor
PSI/SU);

- Declaratia 112, Declaratia 205,Declaratia 230;

- Monitorizarea/securitatea persoanelor, bunurilor, spatiilor utilizate de SCJUS.

In acest context SCJUS poate supraveghea video unele pérti ale incintelor in care isi desfasoara
activitatea pentru asigurarea pazei $i protectiei persoanelor, bunurilor si valorilor, a imobilelor si a imprejmuirilor
acestora;

- emiterea de adeverinte la solicitarea angajatului/persoanei vizate;

- scopuri arhivistice;

- scopuri statistice medicale.

Dacéa la angajare personalul angajat nu este de acord cu furnizarea datelor personale, SCJUS in
calitate de angajator, nu va putea sd demareze demersurile legale pentru intocmirea CIM Si executarea
prevederilor acestuia.

7.5 Tipuri de date personale (clasice sau digitale) care sunt solicitate $i supuse prelucréarilor, ale
angajatilor, pacientilor, apartintorilor, reprezentantilor legali ai acestora precum si a furnizorilor de
medicamente, echipamente si servicii medicale:

- nume, prenume;

- CNP;

- seria si nr. de la C.1./ Pasaport;

- numarul cardului de asigurari de sanatate:

- cod asigurat CNAS;

- sexul;

- data si locul nasterii;

- cetatenia;

- semnatura;

- datele din actele de stare civil (ex. certificat casatorie);

- in unele cazuri: copie certificat nastere copil, copie deces parinte, copil, socru, frate, bunic;
- situatia familiald (ex. acte divort); - asigurari de sanétate si sociale;

- profesie;

- loc de munca;

- date din CV (Curriculum Vitae);

- formare profesionald — acte studii, calificari;

- situatia militara;

- cazier judiciar;
- detalii de contact (numér de telefon personal, adres3 de email, adresa de domiciliu/resedints, etc.).

SCJUS isi rezerva dreptul de a decide care sunt datele de care are nevoie pentru indeplinirea sarcinilor
contractuale in conformitate cu prevederile legale.

7.6 Categorii speciale de date

Acestea mai sunt cunoscute sub numele de ,date sensibile”. Regulamentul GDPR (UE nr.679/2016 a
extins definitia astfel incat sa includa atat date genetice, cat si date biometrice.

Date genetice sunt caracteristicile genetice mostenite sau dobandite ale unei persoane fizice, care
rezulta in urma unei analize a unei mostre de material biologic al persoanei fizice in cauza, in special a
unei analize cromozomiale, a unei analize a acidului dezoxiribonucleic (ADN) sau a acidului ribonucleic (ARN),
informatii echivalente;

Date biometrice reprezintd date cu caracter personal care rezultd in urma unor tehnici de prelucrare
specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei persoane fizice care
permit sau confirma identificarea unicd a respectivei persoane, cum ar fi imaginile faciale sau datele
dactiloscopice (amprenta digitala);

Datele cu caracter personal privind sinatatea sunt toate datele avand legatura cu starea de sanatate a
persoanei vizate care dezvaluie informatii despre starea de sanatate fizicid sau mental3 trecutd, prezenta sa
viitoare a persoanei ViZate. Acestea includ informatii rea7iiltate din factarmam emi i mamim b e e e e T
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sau a unei substante corporale, inclusiv din date genetice si esantioane de material biologic; precum si orice
informatii privind, de exemplu, o boald, un handicap, un risc de imbolnavire, istoricul medical, tratamentul clinic
sau starea fiziologicd sau biomedicals a persoanei vizate, indiferent de sursa acestora, ca de exemplu, un
medic sau un alt cadru medical, un spital, un dispozitiv medical sau un test de diagnostic in vitro.

7.7 Accesul si drepturile persoanei vizate (in sensul GDPR, in cazul SCJUS persoana vizata poate
fi orice angajat, medic/farmacist rezident, colaborator, voluntar, pacient, apartinator, etc.)

Accesul persoanei vizate reprezints dreptul persoanei vizate de a obtine la cerere, din partea SCJUS
in calitate de operator de date o confirmare c3 se prelucreaza sau nu, date cu caracter personal care o privesc
s$i in caz afirmativ poate primi acces la datele respective si la informatii legate de scopurile prelucrarii,
categoriile de date supuse prelucrarii, destinatarii datelor etc.

In cazul angajatilor, medicilor rezidenti, colaboratorilor si voluntarilor, SCJUS prelucreaza datele cu
caracter personal in scopul indeplinirii unor relatii contractuale si numai dupa o informarea prealabild privind
aceasta prelucrare. (Conform art. 5 din Legea nr.190/2018 — masuri de aplicare a Regulamentului (U.E.) nr.
679/2016)

In cazul pacientilor/apartinatorilor/reprezentantilor legali ai acestora, SCJUS prelucreaza datele cu
caracter personal in scopul acordarii serviciilor medicale (Conform art. 3 din Legea nr.190/2018, art. 6 lit.c), d)
si e) din Regulamentul (U.E.) nr. 679/2016).

Drepturile persoanelor vizate:

Dreptul la_informare - dreptul de a fi informat cu privire la prelucrarea si protejarea datelor cu
caracter personal de catre SCJUS;

Dreptul de acces la date — dreptul de a obtine de la SCJUS confirmarea faptului ci datele cu
caracter personal sunt / nu sunt prelucrate de citre acesta;

Dreptul la rectificare — dreptul de a obtine rectificarea datelor incorecte, precum si completarea
datelor incomplete

Dreptul la_stergere — dreptul de a obtine, in mé&sura in care sunt indeplinite conditiile legale,
stergerea datelor cu caracter personal:

Dreptul la portabilitatea datelor — dreptul de a primi datele cu caracter personal Tintr-o
modalitate structurata, folositd in mod obisnuit si intr-un format usor de citit, precum $i dreptul ca aceste
date sa fie transmise de cétre spital catre alt operator de date, in masura in care sunt indeplinite conditiile
legale;

Dreptul la_opozitie — dreptul de a se opune din motive intemeiate si legitime legate de situatia
particulard ca datele cu caracter personal sa faca obiectul unei prelucrdri, in masura n care sunt indeplinite
conditiile legale;

Dreptul de a nu fi supus unei decizii individuale - dreptul de a nu face obiectul unei decizii bazate
exclusiv pe prelucrarea automata, inclusiv crearea de profiluri, care produce efecte juridice care privesc
persoana vizaté sau o afecteaza in mod similar intr-o masur3 semnificativa;

Dreptul de a se adresa justitiei sau autoritatii nationale _de _supraveghere a prelucrarii
datelor cu caracter personal - dreptul de a se adresa ANSPDCP. sau justitiei pentru ap&rarea oricror
drepturi garantate de legislatia in domeniul protectiei datelor cu caracter personal care au fost incalcate.

7.8 Accesul la documentele fizice (suport hértie) ce contin date cu caracter personal pentru
personalul contractual al SCJUS se acorda in conformitate cu atributiile specificate in fisa postului. In acest
sens medicii sefi de sectie, laboratoare, compartimente vor avea acces la toate tipurile de documente ce
contin astfel de date pe linie de competente.

La nivelul SCJUS este numit prin decizie a Managerului un responsabil cu protectia datelor personale.
Acesta prin completarea fisei postului cu responsabilitatile specifice si beneficiind de o pregétire specifica
privind legislatia in vigoare, va asigura implementarea ( impreuna cu SJRPPDCP), a prevederilor GDPR |a
nivelul sectiilor, laboratoarelor, compartimentelor, farmaciilor si structurilor administrative din cadrul SCJUS.

Instructajul general al personalului care prelucreaza date cu caracter personal se executd de catre
DPO si SIRPPDCP pe categorii de personal, in functie de competente si atributiile specifice locului de munca.

Prelucrarea datelor cu caracter personal ale angajatilor se face cu respectarea prevederilor
regulamentului (UE) nr.679/2016, in cadrul serviciului RUNOS, salarii, compartimentului financiar-contabil,
secretariat, administrativ, arhiva, sectii medicale, laboratoare, farmacii etc.

Prelucrarea datelor cu caracter personal ale pacientilor la nivelul sectiilor, compartimentelor,
laboratoarelor si farmaciilor se realizeaza de citre prelucratori de date (medici, asistenti medicali, registratori
medicali, psihologi, biologi, chimisti, economisti, ingineri, referenti specialitate etc.) cu respectarea prevederilor
legale privind intocmirea si circulatia documentelor, transferul interclinic al documentelor medicale, depozitare si
arhivare.
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Pentru transportul documentelor ce contin date cu caracter personal de cétre alte persoane din cadrul
sectiilor/compartimentelor  (asistenti  medicali,  registratori  medicali brancardieri, ingrijitoare  de
curatenie,registratori medicali etc.) se va proceda la un instructaj periodic in ceea ce priveste securitatea
documentelor pe timpul transportului.

Documentele fizice elaborate la nivelul structurilor spitalului vor respecta circuitul documentelor in ceea
ce priveste intocmirea, inregistrarea, circulatia, transmiterea, pastrarea, indosarierea si arhivarea acestora. De
asemenea ele se vor pastra in conditi de securitate in incaperi securizate (acces limitat pentru persoane
straine).

La angajare cat si la incetarea contractului individual de muncs al personalului contractual ce utilizeaza
sistemul informatic al SCJU Sibiu, este necesara prezentarea acestuia la Biroul de Informatica — Bl /Serviciul de
Statistica medicala - SSM in vederea luérii in evident, respectiv stergerii din evidenta operatorilor de date din
sistem. De asemenea la luarea in evidentd a personalului contractual, cu aceastd ocazie se va face si
instructajul privind protectia datelor cu caracter personal pe perioada desfasurarii activitatii.

Personalul contractual care face obiectul acestei informéri este constituit din: medici sefi de sectie,
laborator, compartiment, medici primari/specialisti/rezidenti, voluntari, asistenti medicali, registratori medicali,
economisti, ingineri, juristi, statisticieni, referenti, analisti programatori/ajutor, magazioneri etc.

Consimtamant reprezints orice manifestare de vointa libera, specifica, informata si lipsita de ambiguitate
a persoanei vizate prin care aceasta accept, printr-o declaratie scriséd/verbala sau printr-o actiune fara echivoc,
ca datele cu caracter personal care o privesc s3 fie prelucrate pentru un scop bine definit si in conditii de
sigurantd a acestor date.

In sensul prevederilor Regulamentului GDPR (UE) nr.679/2016 privind legalitatea prelucrarii datelor cu
caracter personal, in vederea acordarii de servicii medicale nu este necesar3 obtinerea consimtamantului
pacientului. Obtinerea acestuia este necesard pentru integrarea pacientilor in studii clinice, de cercetare
stiintifica, filmare sau fotografiere pe timpul acordarii serviciilor medicale.

In conformitate cu prevederile Legii nr. 347/2018 care completeazé prevederile Legii nr. 46/2003 privind
drepturile pacientului, acesta are dreptul de a desemna, printr-un acord consemnat in anexa la foaia de
observatie clinicd generald, o persoana care s3 aiba acces deplin, atat in timpul vietii pacientului, cat si dupa
decesul pacientului, la informatiile cu caracter confidential din foaia de observatie.

Fotografierea sau filmarea pacientilor, atunci cand imaginile sunt necesare pentru stabilirea
diagnosticului si a tratamentului se efectueaza fara consimtamantul pacientilor.

Spitalul este obligat s& obtin& consimt&mantului scris pacientului, prin completarea formularului Acordul
pacientului informat (vezi Anexa 1 — pct.9 si 11)

Participarea la activitati de cercetare stiintificd medical& a persoanelor care nu sunt apte sa isi exprime
vointa, poate fi realizatd numai dup& obtinerea consimtamantului reprezentantilor legali si numai in situatia in
care cercetarea respectiva este efectuata si in interesul pacientului. Acordul pacientului este obligatoriu in cazul
participarii sale la invatamantul medical si se exprima in scris, prin completarea formularului Acordul pacientului
informat (vezi Anexa 1 — pct.8)

La internare sau pe parcursul furniz&rii serviciilor de sanatate, dupa caz, medicul curant are obligatia s&
aduca la cunostinta pacientului faptul c& are dreptul de a cere sa nu fie informat, in cazul in care informatiile
medicale prezentate i-ar cauza suferint&, precum si dreptul de a alege o alta persoana care s4 fie informat in
locul sau. Acordul pacientului privind desemnarea persoanelor care pot fi informate despre starea sa de
sanatate, rezultatele investigatiilor, diagnosticul, prognosticul, tratamentul, datele personale se exprima in scris,
prin completarea formularului Acordul pacientului informat (vezi Anexa 1 — pct. 10)

Tot la internare pacientul va fi informat despre faptul ca& SCJUS prin intermediul serviciilor medicale
furnizate prelucreaza datele cu caracter personal $i ca respectd obligatiile ce i revin cu privire la prelucrarea
datelor cu caracter personal conform regulamentului (U.E.) nr. 679/2016, in acest sens pacientii isi vor da
acordul prin completarea formularului Acordul pacientului informat (vezi Anexa 1 - pct. 15)

La cererea pacientilor internati, SCJUS trebuie sa asigure conditiile necesare pentru obtinerea de catre
acestia a altor opinii medicale, precum si pentru acordarea de servicii medicale de citre medici acreditati din
afara unitatii.

7.9 Accesul la documente in format electronic (sistemul informatic al SCJUS)

Sistemul informatic al SCJUS este unul complex, avand in vedere faptul ca are in componenta sa circa
700 de unitati de PC/aparatura medical&/laptopuri/tablete. Riscurile ce pot fi generate de un sistem atat de mare
si diversificat impun constituirea unui ansamblu de reguli stricte, ce trebuie respectate cu scopul de a apara
interesul institutiei, al pacientului/apartin&torului dar si al angajatului.

Responsabilii de proces pentru protectia datelor in format electronic sunt biroul informatic - Bl Si
serviciul de statisticda ~SSM, pentru baza material& si sistemul informatic, serviciul juridic,relatii publice si
protectia datelor pentru preagatirea personalului din bunet de vedere lamiclativy cafi Aa emmbi ;g T
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laboratoare si structuri administrative pentru asigurarea protectiei conditiilor de operare si prezenta periodica la
instructaje si operatorii de date ce raspund individual pentru modul in care respectd prezenta procedurs Si
legislatia cifica in domeniu.

Accesul la datele personale in sistemul informatic al SCJU Sibiu (aplicatiile informatice — ex. ATLAS
MED, DMS, Expert CONTAB, REVISAL etc.) se va acorda strict dupa atributiile de serviciu prevazute in fisele
de post sau dupa caz cu acordul scris motivat al sefului superior ierarhic.

Orice unitate externa (PC, laptop, router wireless, etc.) ce se doreste a fi instalata in sistemul informatic
al SCJUS se va face in mod obligatoriu cu acordul Bl $i va fi configuraté in conditiile de securitate impuse de
prevederile legale.

Orice configurare de securitate realizats de Bl la nivelul retelei informatice si care este refuzata de catre
angajat, duce la retragerea dreptului de acces la sistemul informatic al SCJUS.

Accesul in sistemul informatic se va realiza prin parold de conectare individuald, atat la PC cat si la
softurile ce contin baze de date cu caracter personal. Utilizatorul de acces in sistemul informatic se va crea
obligatoriu in formatul prenume.nume, iar acolo unde unitatea PC este utilizats de mai multi angajati, se va
accesa strict softul cu baze de date cu caracter personal, cu parola individuald a fiecarui utilizator, fara
divulgarea acesteia. Parola este constituitd din minim 8 caractere care s contina minim o literd mare, cifre si
minim un semn de punctuatie, care se va schimba obligatoriu la interval de 90 de zile.

Se interzice utilizarea softului ce contine date cu caracter personal pe un singur utilizator de acces de
catre mai multi angajati.

La finalizarea operatiunilor de prelucrare - operare a datelor cu caracter personal in softul aferent,
angajatul are obligatia de a se deloga din aplicatia informatica.

Pe timpul prelucrarii datelor cu caracter personal este interzisa parasirea locului de munca prin l3sarea
postului PC nesupravegheat (acesta va fi inchis sau delogat pentru a opri accesul persoanelor neautorizate).
Spatiile in care se prelucreaza date cu caracter personal ( fizic si electronic) vor fi protejate prin avertizare
scrisd, intr-un loc vizibil in zona de acces $i prin usi securizate cu chei si acces controlat pentru personal
autorizat.

Toate unitatile informatice din cadrul SCJUS vor fi integrate in sistemul informatic de administrare al
politicilor de securitate al SCJUS. Toate echipamentele IT vor fi monitorizate din punct de vedere al traficului
de date, cu un sistem cu rol de protectie/antivirus la nivelul retelei locale si internet.

Toate fisierele ce contin date cu caracter personal vor fi stocate pe un server de fisiere cu acces
individual protejat prin user si parold, verificabil de catre responsabilul cu protectia datelor al
sectiei/laboratorului/serviciului, dupa caz.

Pentru transmiterea datelor cu caracter personal atat in cadrul SCJUS cat si in afara acestuia se vor
utiliza numai adresele de email individuale sau de structurd cu semnétura persoanei care realizeaza
transmiterea, configurate de Bl al Spitalului, pe domeniul Scjus.ro.

Se interzice stocarea datelor personale ale angajatilor (fisiere ce contin poze, documente, muzica
etc.) pe unitatile PC de serviciu.

Bazele de date cu caracter personal vor fi salvate in mod obligatoriu pe servere puse la dispozitie de
catre SCJUS. Orice unitate de stocare electronica externa (stick USB, DVD, CD, HDD extern etc.) precum si
documentele fizice ce contin date cu caracter personal, vor fi depozitate fin locatii sigure (sertare, fisete,
dulapuri etc.) cu acces controlat.

Este interzisa utilizarea mediilor de stocare personale in cadrul SCJUS.

Stocareal/arhivarea datelor cu caracter personal

Stocarea datelor cu caracter personal se efectueaza pe suport electronic sau pe suport hartie:

a. stocarea electronica: - pentru stocarea datelor cu caracter personal (in format electronic), vor fi
utilizate numai serverele SCJUS;

b. stocarea pe suport hartie: - documentele care contin date cu caracter personal, sunt stocate prin
arhivare, cu respectarea, in ceea ce priveste conditiile si termenele de pastrare, a prevederilor in vigoare ale
Legii nr. 16/1996 a arhivelor nationale.

Toate drepturile de acces la date cu caracter personal in format electronic si fluxul acestora vor fi
verificate de cétre Bl. Toate unitatile PC ce contin date cu caracter personal vor fi sigilate si inregistrate de catre
Bl. Parolele de acces in sistemul IT si la aplicatiile aferente se vor reinnoi obligatoriu la interval de 3 luni fara
divulgarea acestora.

Prelucrarea fisierelor ce contin date cu caracter personal in afara sistemului informatic integrat SCJUS,
se face asumat, la solicitarea sefului de structura cu respectarea conditiilor de flux si protectie a fisierelor (cine
acceseaza, modifica sau sterge fisiere). Seful de structurs este obligat sa instiinteze responsabilul de protectia
datelor despre prelucrarea acestor fisiere.
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Toate echipamentele |.T. aflate in zone cu acces public din cadrul SCJUS, vor fi securizate prin acces
controlat (sistem supraveghere video, avertizare scris, incuietori etc.).

Bl va realiza un plan specific de monitorizare video temperatura — umiditate a spatiilor tehnice ce contin
echipamente de tip Server, NAS, RACK principal, centrale telefonice etfc.

Camerele tehnice IT/telecomunicatii vor fi prevazute cu mijloace tehnice de avertizare si stingere la
incendiu omologate.

Persoanele care au acces la sistemul de supraveghere video vor fi nominalizate prin decizie a
managerului SCJUS. Acestea vor avea obligatia de a tine evidenta intr-un registru a solicitérilor de catre
institutiile abilitate (politie, procuratura, tribunal etc.) a inregistrarilor exportate.

Orice angajat ce solicitd acces motivat, prin echipamentul IT personal (laptop, PC, telefon mobil, note-
book) se va supune unor politici de securitate impuse de Bl. In acest sens compartimentul de resort va verifica
siinstala software de conectare, monitorizare si protectie securizata.

Orice unitate conectatd la infrastructura informatica a SCJU, nu va fi criptatd decat in conditii de
protectie si de legalitate (numai la solicitarea structurilor abilitate).

Toti furnizorii de software ale caror ale caror programe informatice prelucreaza date cu caracter
personal, vor avea obligatia de a efectua copii de sigurantd pe un server apartinand SCJUS, aflat intr-o alt3
locatie decat cea dedicat& software-ului, fiind interzisa salvarea pe mijloacele de stocare ale furnizorului.

Imprimarea documentelor ce contin date cu caracter personal se realizeaza in flux controlat (activitatea
sa fie necesard si justificatd), iar orice document printat si neutilizat se va distrug,e eliminandu-se orice
posibilitate de reconstructie/reconstituire a acestuia.

Se interzice pastrarea de documente cu caracter personal in zone cu acces public nerestrictionat.

Orice accesare a softurilor ce contin date cu caracter personal, va fi monitorizata prin fisiere de tip “log”
care vor inregistra istoricul de operatiuni (data accesarii, cine a accesat $i ce anume a accesat).

Orice suspiciune a angajatilor ce opereaza date privind o vulnerabilitate a protectiei datelor cu caracter
(mesaje, emailuri, programe informatice, fisiere suspecte sau care contin elemente tip virusi informatici) va fi
comunicata de urgenta Bl si responsabilului cu protectia datelor, in vederea monitoriz&rii si remedierii, astfel
incat incidentul s nu se multiplice /propage in reteaua informatica a SCJUS.

Orice incident de securitate de tip fizic - suport hartie sau electronic (copierea, pierderea, sustragerea,
distrugerea, fotografierea, accesul neautorizat la date cu caracter personal) trebuie sesizat de indat3
responsabilului cu protectia datelor cu caracter personal. Acesta in urma incidentului va sesiza ANSPDCP - in
termen de 72 de ore de la informare.

SCJUS dispune de un sistem de supraveghere video in conformitate cu legislatia Tn vigoare, menit s&
asigure protectia documentelor, sistemului informatic, bunurilor materiale, pacientilor si angajatilor.

Inregistrarile camerelor video ale sistemului de supraveghere se afl3 in administrarea sectiilor medicale,
serviciului administrativ sau serviciului privat de paza cu care SCJUS are contract de prestare de servicii
specializate de paza. Ridicarea de inregistrari video se face numai la solicitarea structurilor specializate din
cadrul institutiilor abilitate (politie, procuratura, tribunal, judectorie, etc.) sau la solicitarea managerului SCJUS,
in prezenta unui specialist din Bl si a DPO. $i prin completarea Registrului de export fisiere video — Anexa 5.
Este interzisd ridicarea de inregistrari video de catre persoane neautorizate si predarea acestora catre
persoane si/sau institutii, altele decéat cele abilitate de lege.

7.10 Aplicarea prevederilor GDPR la nivelul SCJUS pe categorii de personal

La nivelul Spitalului este utilizat sistemul informatic integrat medical unde se prelucreaza toate datele cu
caracter personal, date medicale, date sensibile ale pacientilor din cadrul SCJU Sibiu.

In cazul medicilor specialisti, medicilor primari, medicilor rezidenti, asistentilor medicali, registratorilor
medicali, psihologi — acestia au acces la toate datele personale si medicale ale pacientilor aferente sectiei sau
compartimentului unde fsi desfasoard activitatea. Toate operatiunile de modificate si vizualizare sunt
inregistrate in modulul audit al aplicatiei, de asemenea accesul este securizat pe baza de USER si PAROLA
cu deconectare automata din sistem la intervalul de 15 minute $i cu solicitarea de schimbare a parolei de acces
la intervalul de 6 luni. Foile de observatii ale pacientilor cu intreg continutul acestora (buletine analize, rezultate
investigatii imagistice, consulturi, proceduri etc.) sunt documente medico-legale ce impun o manipulare,
depozitare si arhivare in sigurant& conforma legii. Pacientul si/fsau apartinatorul desemnat prin consimtamant
are acces la toate datele din foaia de observatie, ins& sub supravegherea personalului medical sau auxiliar
angajat. Toate documentele fizice ce contin date cu caracter personal sunt manipulate in siguranta si depozitate
in locatii cu acces controlat.

Tn cazul personalului auxiliar al sectiilor clinice, laboratoare, farmacii : brancardieri, infirmiere, Tngrijitoare
de curatenie — acestia manipuleazé dupa caz documente ce contin date cu caracter personal in siguranta, in
conditiile legii cu instruirea prealabila de catre seful superior ierarhic.
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In cazul medicilor primari de radiologie, medicilor specialisti de radiologie, asistentilor de farmacie,
medicilor primari de laborator, medicilor specialisti de laborator, asistentilor de laborator, biologi, asistenti de
farmacie, farmacisti: - accesul este alocat conform atributiilor din fisa postului cu drepturi limitate in sistemul
informatic integrat medical aferent departamentului in care isi desfasoara activitatea. Toate operatiunile de
modificare si vizualizare sunt inregistrate in modulul audit al aplicatiei, de asemenea accesul este securizat pe
baza de USER si PAROLA, cu deconectare automats din sistem la intervalul de 15 minute cu solicitarea de
schimbare a parolei de acces la intervalul de 6 luni. Toate documentele fizice ce contin date cu caracter
personal sunt manipulate Tn siguranta si depozitate in locatii cu acces controlat.

In cazul categoriei de personal angajat in cadrul Serviciului de Achizitii Publice: sef serviciu,
economisiti, juristi, referenti de specialitate S, referenti de specialitate M - personalul are acces la unitati de
calcul protejate prin politici de securitate gestionate de Bl cu solutie antivirus si acces controlat fara posibilitatea
modificarii setdrilor de sistem, de asemenea accesul la posta electronica este efectuat prin adrese de e-mail
profesionale. Toate documentele fizice ce contin date cu caracter personal sunt manipulate in siguranta si
depozitate in locatii cu acces controlat. in cazul incheierii de rapoarte contractuale intre SCJU Sibiu si tertele
persoane sau agenti economici (persoana fizici autorizats, reprezentanti ai societétii comerciale, reprezentanti
ai agentiilor economici) se va completa declaratie de consimtdmant in cazul licitatiilor publice, iar n cazul
contractelor de prestari servicii sau furnizare de produs, acestea vor contine un capitol distinct privind
consimtamantul prelucrérii datelor cu caracter personal.

In cazul personalului RUNOS: sef serviciu, economisti, referenti de specialitate S, referenti de
specialitate M - acestia prelucreaza datele cu caracter personal ale intregului personal ce incheie rapoarte de
munca cu SCJU Sibiu. Datele cu caracter personal sunt prelucrate in sistem informatic specific de personal si
salarizare (INFOR EXPERT PERSONAL, INFO EXPERT SAL, REVISAL ) securizat pe baza de utilizator si
parola cu posibilitatea de auditare a modificarilor si vizualizarilor din sistem. Personalul are acces la unitati de
calcul protejate prin politici de securitate gestionate de Bl cu solutie antivirus si acces controlat fara posibilitatea
modificarii setdrilor de sistem, de asemenea accesul la posta electronica este efectuat prin adrese de e-mail
profesionale scjus.ro. Toate documentele fizice ce contin date cu caracter personal sunt manipulate in sigurants
si depozitate in locatii cu acces controlat.

In cazul personalului ce desfasoara activitate economic&: director economic, economisti, referenti de
specialitate S, referenti de specialitate M: - personalul are acces la unitati de calcul protejate prin politici de
securitate gestionate de Bl cu solutie antivirus si acces controlat fara posibilitatea modificarii setarilor de sistem,
de asemenea accesul la posta electronica este efectuat prin adrese de e-mail profesionale. Toate documentele
fizice ce contin date cu caracter personal sunt manipulate in sigurant& si depozitate in locatii cu acces controlat.
La incheierea oricarui contract de munca sau de voluntariat, personalul de specialitate din cadrul RUNOS
asigura completarea declaratiei de consimtamant de catre persoana angajatad. Toate fisele de post aferente
personalului ce incheie rapoarte de muncad cu SCJU Sibiu, vor contine capitol distinct privind protectia datelor
cu caracter personal aferente fiecarei categorii profesionale.

In cazul personalului ce desfasoara activitate de statisticd medicala: sef serviciu, statisticieni, referenti
de specialitate S, registratori medicali, referenti de specialitate M - accesul este alocat conform atributiilor din
fisa postului cu drepturi limitate in sistemul informatic integrat medical aferent prelucrarii datelor in scop
statistic. Toate datele modificate $i vizualizate sunt inregistrate in modulul audit al aplicatiei de asemenea
accesul este securizat pe baza de USER si PAROLA cu deconectare automata din sistem la intervalul de 15
minute si cu solicitarea de schimbare a parolei de acces la intervalul de 6 luni. Datele cu caracter personal
exportate si transmise cétre institutiile publice (I.N.S.P., D.S.P., MINISTERUL SANATATII, CJAS, CNAS.,
S.N.S.P.M.P.D.S.B. ) sunt transmise in conditiile legii, in coditii de siguranta, fiind criptate cu chei de criptare,
avand cascop decontarea si evaluarea serviciilor medicale. Persoanele care solicita date in scop de cercetare
si statisticd medicala vor completa un consimtamant privind prelucrarea datelor cu caracter personal conform
ANEXEI 2 din prezenta procedura. Toate datele solicitate in scop de cercetare si/sau statistica vor respecta
principiul anonimizarii, astfel incat acestea sa nu mai poata fi atribuite unei anume persoane vizate.

In cazul personalului ce desfasoara activitate de arhiva : sef serviciu, sef birou, arhivari, referenti de
specialitate S, referenti de specialitate M, muncitor. Manipuleazd depoziteazd si arhiveaza in conditii de
siguranta si de legalitate toate documentele transmise de catre sectii clinice, laboratoare, farmacii, servicii,
birouri, compartimente, etc. Accesul in locatiile cu documente ce contin date cu caracter personal este controlat
si asigura infrastructura necesaré de monitorizare video si avertizare la incendiu.

In cazul personalului de management : in calitate de reprezentant legal al institutiei managerul are
acces la toate datele cu caracter personal ce sunt prelucrate la nivelul SCJU Sibiu atat cele fizice cat si cele in
format electronic. Managerul are acces la unitati de calcul protejate prin politici de securitate gestionate de Bl cu
solutie antivirus si acces controlat f4ra posibilitatea modificarii setarilor de sistem, de asemenea accesul la
posta electronica este efectuat prin adresa de e-mail profesionald. Managerul isi asuma protectia datelor prin
completarea declaratiei de consimtdmant si confidentialitate privind protectia informatiilor sensibile si a datelor
cu caracter personal.
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In cazul personalului de management: director medical, director de ingrijiri, director economic, director
administrativ - personalul de management are acces la unitati de calcul protejate prin politici de securitate
gestionate de BI cu solutie antivirus si acces controlat fara posibilitatea modi’ i setarilor de sistem, de
asemenea accesul la posta electronicd este efectuat prin adrese de e-mail profesionale. Personalul de
management Tisi asuma protectia datelor prin completarea declaratiei de consimtamant si confidentialitate
privind protectia informatiilor sensibile si a datelor cu caracter personal.

in cazul personalului IT ce administreaza infrastructura IT a SCJU Sibiu: sef serviciu, sef birou, inginer
de sistem, referent de specialitate S, referent de specialitate M, analist programator, analist programator ajutor,
operator calculator. Asigura functionarea in conditii optime a intregului sistem informatic a SCJU Sibiu.
Personalul IT asigura confidentialitatea datelor prin alocarea in conditii de siguranta a utilizatorilor si parolelor
individuale de administrare de catre seful superior ierarhic drepturi care sunt alocate sub strictd monitorizare Si
auditare. Orice operatiune de ad&ugare modificare sau stergere efectuatd de céatre personalul IT este
inregistrata in sistemele informatice prin fisiere de tip LOG . In virtutea indeplinirii atributiilor de serviciu intreg
personalul IT are acces la toate datele cu caracter personal in aceleasi conditii de monitorizare a operatiunilor
ce sunt impuse la nivelul SCJU Sibiu. Softurile informatice ce deservesc SCJU Sibiu (EXPERT CONTAB,
ATLAS MED, DMS) sunt dezvoltate de catre societati comerciale ce detin certificarile de securitate IC aferente
dezvoltatorilor de software.

Personalul ce deserveste activitate de secretariat : referenti de specialitate S, referenti de specialitate
M, registratori. Utilizeaza aplicatia de secretariat (circuitul documentelor ATLAS DMS). Toate operatiunile de
modificate si vizualizare sunt inregistrate in modulul audit al aplicatiei, de asemenea accesul este securizat pe
baza de USER si PAROLA cu deconectare automat din sistem la intervalul de 15 minute si cu solicitarea de
schimbare a parolei de acces la intervalul de 6 luni. Personalul are acces la unitati de calcul protejate prin
politici de securitate gestionate de Bl cu solutie antivirus si acces controlat f&ra posibilitatea modificarii setarilor
de sistem, de asemenea accesul la posta electronica este efectuat prin adrese de e-mail profesionale. Toate
documentele fizice ce contin date sensibile si/sau date cu caracter personal sunt manipulate in sigurants si
depozitate in locatii cu acces controlat de catre personalul de secretariat respectand secretul profesional .

Personalul auxiliar administrativ al SCJU Sibiu: ingineri, telefonisti, soferi, muncitori, administratori. in
anumite situatii bine intemeiate personalul poate manipula documente cu caracter personal sau poate intra in
contact cu documente ce contin date cu caracter personal. Personalul are acces la adrese de e-mail
profesionale protejate cu utilizator si parold in vederea comunicérii cu SCJU Sibiu. Personalul se asigura ca
documentele fizice ce contin date sensibile si/sau date cu caracter personal sa fie manipulate in siguranta si
depozitate in locatii cu acces controlat. Personalul auxiliar din cadrul SCJUS nu detine acces in cadrul
sistemelor informatice IT ale SCJUS. Personalul respects cu strictete confidentialitatea datelor si secretul
profesional.

Personalul din cadrul Serviciului juridic : consilieri juridici, referenti de specialitate S, referenti de
specialitate M. n virtutea indeplinirii sarcinilor de solutionare a litigiilor, consiliere juridicd respectiv indeplinirea
atributiunilor de serviciu la nivelul SCJU Sibiu, personalul are acces la toate datele cu caracter personal din
cadrul SCJU Sibiu. Toate operatiunile de vizualizare sunt inregistrate fn modulul audit al aplicatiei informatice,
de asemenea accesul in sistemul informatic este securizat pe baza de USER si PAROLA cu deconectare
automata din sistem la intervalul de 15 minute si cu solicitarea de schimbare a parolei de acces la intervalul de
6 luni. Personalul are acces la unitati de calcul protejate prin politici de securitate gestionate de Biroul IT cu
solutie antivirus si acces controlat fara posibilitatea modificarii setarilor de sistem, de asemenea accesul la
posta electronica este efectuat prin adrese de e-mail profesionale. Toate documentele fizice ce contin date
sensibile si/sau date cu caracter personal sunt manipulate in siguranta si depozitate in locatii cu acces controlat
respectand secretul profesional .

Personalul care indeplineste atributiuni de relatii publice: in virtutea atributiilor de comunicare on-line,
relatii cu presa si/sau cu persoane fizice, asigura protectia si confidentialitatea datelor cu caracter personal
conform procedurii privind protectia datelor si a regulamentului intern. Asigura mijloacele tehnice si materiale in
conditii de sigurant& pentru a evita accesul persoanelor neautorizate la informatii ce contin date cu caracter
personal. Asigura relatiile cu presa in conditii de acreditare prin informare si prelucrare a consimtamintelor
privind prelucrarea datelor (dreptul persoanei vizate) in cazul materialelor video — audio ce sunt capturate la
nivelul SCJU Sibiu si asigura protectia persoanei vizate in conformitate cu prevederile legale.

In cazul voluntarilor , practicantilor din cadrul SCJU Sibiu : in virtutea activitatii cu scop de voluntariat
sau de practica profesionald, persoanele in cauza isi asuma toate responsabilitatile in functie de atributiile
aferente contractului de voluntariat si/sau fisa de practica fiind supravegheati de personalul angajat al SCJU
Sibiu, de asemenea respecti toate reglementarile interne ale SCJU Sibiu (regulamentul intern, regulamentul de
organizare si functionare, codul de conduité etica, politica de confidentialitate privind protectia datelor). Toate
persoanele ce desfasoarad activitate de voluntariat sau de practica dupa caz completeaza declaratia de
consimtamant si sunt informate de catre angajatii responsabili de activitatea lor cu privire la prevederile
Regulamentului (UE) nr. 679/2016.
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8. RESPONSABILITATI

Responsabilitatile SCJUS in calitate de operator de date cu caracter personal

SCJUS respecta prevederile Regulamentului nr.679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si pune in aplicare
masurile tehnice si organizatorice necesare pentru a garanta securitatea protectiei datelor persoanelor vizate pe
timpul desfasurérii activitatii specifice de acordare de servicii medicale specializate catre populatie. In cazul
SCJUS persoane vizate sunt atat pacientii (impreuna cu apartintorii si reprezentantii legali ) cét si angajati,
medicii rezidenti, voluntarii, colaboratorii dar si furnizorii de bunuri materiale si servicii cu care Spitalul se afl3 in
relatii contractuale.

In calitate de operator de date cu caracter personal, SCJUS are in principal urmétoarele obligatii:

- sa informeze persoanele vizate in ceea ce priveste prelucrarea datelor cu caracter personal;

- sa respecte drepturile persoanelor vizate in ceea ce priveste prelucrarea datelor;

- a ia masurile specifice pentru a asigura securitatea datelor cu caracter personal.

La nivelul SCJUS sunt numiti prin decizie a managerului, responsabili cu protectia datelor personale la
nivelul fiecarei structuri care prin completarea fisei postului cu responsabilitatile specifice si beneficiind de un
instructaj privind legislatia in vigoare (Regulamentul (UE) nr.679/2016 $i procedura operationald specifica), vor
asigura implementarea, impreuna cu CPDCP, a prevederilor GDPR la nivelul sectiilor, laboratoarelor,
compartimentelor, farmaciilor si structurilor administrative din cadrul SCJUS.

Responsabilitatile DPO - conform art. 39 din regulamentul GDPR nr.679/2016

- informarea si consilierea managerului SCJUS privind activitatea de protectie a datelor cu caracter
personal la nivelul SCJUS;

- monitorizarea respectarii prevederilor GDPR in activitatea SCJUS;

- furnizarea de consiliere la cerere utilizatorilor de date din cadrul SCJUS;

- pe timpul desfasurarii activitétii are obligatia de a respecta confidentialitatea in ceea ce priveste
indeplinirea sarcinilor sale specifice;

- asumarea rolului de punct de contact pentru ANSPDCP:

- cooperarea cu ANSPDCP;

- Tmpreuna cu Bl si SSM se preocups de securizarea sistemului informatic al SCJUS precum si
informarea personalului angajat in acest scop.

Responsabilitatile Serviciului Juridic, Relatii Publice si Protectia Datelor cu Caracter Personal

- respecta si aplica in activitatea desfisurats prevederile Regulamentului nr.679/2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date;

- Intocmeste procedura operationald si revizii ale acesteia in vederea respectarii prevederilor GDPR sau
ale altor acte normative specifice;

- organizeaza instructajele specifice cu responsabilii cu protectia datelor cu caracter personal la nivelul
structurilor spitalului;

- intocmeste informarile necesare completarii/modificarii RI $i ROF ale SCJUS in domeniul protectiei
datelor cu caracter personal;

- acorda consiliere de specialitate tuturor structurilor SCJUS la solicitarea acestora sau atunci cand
modificarile legislative o impun;

- Impreund cu Bl si servicile de achizitii publice si administrativ asigura securizarea sistemului
informatic al SCJUS si implementarea de politici specifice protectiei datelor si documentelor.

Responsabilitatile Serviciului RUNOS

- respecta si aplica in activitatea desfasurata prevederile Regulamentului nr.679/2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date;

- la intocmirea CMI va specifica obligatiile personalului in ceea ce priveste respectarea prevederilor
Regulamentului nr.679/2016;

- aduce la cunostinta personalului angajat acordul de confidentialitate privind protectia datelor cu
caracter personal, valabil pe perioada derul&rii CMI;

- la angajare directioneaz& personalul catre SSM si Bl in vederea alocarii de drepturi si parole de acces
la sistemul informatic , precum si pentru efectuarea unui instructaj specific;

- la desfacerea CMI va directiona personalul citre SSM s$i Bl in vederea scoaterii din evidenta

3

sistemului informatic si predarii mijloacelor informatice detinute pe parcursul activitatii.




© JUDE TQJ’4’

N

Sigiv

C,
S

uL

Procedura privind Protectia Datelor cu Caracter Personal

N Editia: 1, Revizia:
in cadrul Spitalului Clinic Judetean de Urgenta Sibiu g e Revlaiag

L

&

»
zpyn ¥

PROCEDURA DE SISTEM COD PS BJP.14

Responsabilitatile Serviciului Achizitii Publice

-- respecta si aplica in activitatea desfasurata prevederile Regulamentului nr.679/2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date;

- In cadrul contractelor de achizitii publice va stipula prevederi specifice Regulamentului nr.679/2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date;

- procedurile de achizitii publice vor respecta prevederile Regulamentului nr.679/2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date;

- la solicitarea Bl si a Serviciului Juridic, Relatii Publice si Protectia Datelor cu Caracter Personal,
asigura achizitia de mijloace specifice pentru securizarea sistemului informatic al SCJUS si pentru
implementarea de politici specifice protectiei datelor cu caracter personal.

Responsabilititile sefilor de structuri (sectii, compartimente, laboratoare medicale , structuri
administrative) privind protectia datelor cu caracter personal

Medicii sefi de sectii/asistente sefe/coordonatoare, sefii de compartimente, laboratoare, farmacii Si
structuri administrative raspund de protectia datelor cu caracter personal la nivelul structurilor pe care le
conduc, avand in consecinta urmétoarele atributiuni specifice:

- In functie de sarcinile stabilite prin legislatia in vigoare a structurilor, stabilesc scopul si mijloacele de
prelucrare a datelor cu caracter personal;

- fac propuneri serviciului juridic, relatii publice si protectie a datelor cu caracter personal (SJRPPDCP)
in vederea elaborarii (revizuirii) procedurii operationale privind protectia datelor cu caracter personal la nivelul
SCJUS;

- asigura elaborarea unei procedurii specifice structurii, pe care dupa aprobare o implementeaza sio
monitorizeaza in vederea aplicarii in mod unitar;

- coordoneaza activitatea de prelucrare a datelor cu caracter personal la nivelul structurii si la nevoie
solicita sprijinul SRUPPDCP;

- humesc un responsabil cu protectia datelor cu caracter personal la nivelul structurilor;

- seé preocupa de completarea fiselor de post ale intregului personal ce prelucreaza date cu caracter
personal, cu atributiuni specifice GDPR;

- coordoneaza si controleaza activitatea de solutionare a cererilor persoanelor vizate;

- solicita responsabililor cu protectia datelor cu caracter personal la nivelul structurii sa tina evidenta
cererilor persoanelor vizate si a modului de solutionare a acestora:

- analizeaza si dupa caz dispun suspendarea sau revocarea dreptului de acces al utilizatorilor la
sistemele de evidenta a datelor cu caracter personal:

- Se preocupa de mentenanta si securitatea sistemului informatic al structurii tinand legatura cu BIT si
serviciul de statistica medicala;

- analizeaza periodic activitatea utilizatorilor la nivelul structurii;

- informeaz& managerul SCJUS despre eventualele vulnerabilitatii si riscuri sesizate in sistemul de
securitate al prelucrarii datelor cu caracter personal $i propune mésuri de imbunatétire a acestuia;

- informeaza DPO despre orice incalcare a normelor de protectie a datelor cu caracter personal sau a
prevederilor procedurii operationale elaborate la nivelul SCJUS, cu privire la identificarea unui incident de
securitate in vederea limitarii efectelor diseminarii neautorizate a datelor;

- pune la dispozitia DPO informatiile si documentele necesare raportarii in timp util a unui incident de
securitate catre ANSPDCP;

- pune la dispozitia ANSPDCP informatiile si documentele solicitate de citre aceasta autoritate in
situatia unei activitati de control pe linia protectiei datelor cu caracter personal.

Responsabilititile procesatorilor/utilizatorilor de date cu caracter personal (medici, asistenti
medicali, registratori medicali, personal administrativ din structurile RUNOS, financiar-contabil, juridic,
achizitii publice, MCSM, SSM, securitatea muncii si PSI etc.):

- respecta prevederile Regulamentului nr.679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date, art. 6 - legalitatea
prelucrarii, art. 9 - prelucrarea de categorii speciale de date cu caracter personal, art. 15 — dreptul de acces al
persoanei vizate, art.16 — dreptul la rectificare, art.17 — dreptul la stergerea datelor, art.18- dreptul la
restrictionarea prelucrarii, art. 20 — dreptul la portabilitatea datelor, art.21- dreptul la opozitie;

- respecta confidentialitatea datelor cu caracter personal prelucrate, inclusiv dupa incetarea CIM cu
SCJUS;
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- sd se asigure cu responsabilitate c3 datele sunt prelucrate in mod legal, echitabil $i transparent fata de
persoana vizata;

- Sa se asigure cu responsabilitate ¢ datele prelucrate sunt adecvate, relevante si limitate la ceea ce
este necesar in raport cu scopurile n care sunt prelucrate;
- sa se asigure de faptul ca datele prelucrate sunt pastrate intr-o forma ce permite identificarea

persoanelor vizate pe o perioada ce nu depaseste perioada necesars indeplinirii scopurilor pentru care au fost

colectate si prelucrate;
- pe timpul prelucrarii datelor si transmiterii acestora catre terti sa ia masurile necesare de securitate a

acestora si de protectie impotriva prelucrarii neautorizate sau ilegale si impotriva distrugerii sau a deteriorarii
accidentale a acestor date:

- Sa ia masurile necesare de respectare a drepturilor persoanelor vizate

Responsabilititile BMCSM

- analizeaza propunerile responsabilor de procese cu privire la procedura operationald privind protectia
datelor cu caracter personal;

- analizeaza propunerile responsabililor de procese cu privire la modificérile procedurii;
- Propune modificari si/sau completari ale procedurii;
- verifica i avizeaza procedurile intocmite de cétre responsabili de proces.

9. ANEXE INSCRISURI
Anexa 1. COD PS DRM.33.01

ACORDUL PACIENTULUI INFORMAT

1. Datele pacientului: Numele si prenumele:

Domiciliul/resedinta:

2. Reprezentantul legal al Numele si prenumele:
pacientului *)

Domiciliul/Resedinta:

Calitatea:

3. Actul medical (descriere)

4. Au fost furnizate pacientului urmatoarele informatii in legatura cu actul DA NU
medical:

Date despre starea de sanatate
Diagnostic

Prognostic

Natura si scopul actului medical propus

Interventiile si strategia terapeutica propuse

Beneficiile si consecintele actului medical, insistandu-se asupra urmatoarelor-

L
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Riscurile potentiale ale actului medical, insistandu-se asupra urmatoarelor:

In afara complicatiilor generale, comune oricarui tratament — reactii alergice, hematom,
echimoza, necrozé de parti moi, tromboz&, embolie, paralizie si lipsa sensibilitatii in
una sau mai multe extremitdti sau parti ale corpului meu care pot fi permanente,
pierderea unuia sau mai multor simturi: vaz, auz, miros, gust care pot fi permanente,
pierderea vorbirii sau altor functii ale sistemului nervos care pot fi permanente, infectii
care sa duca la abcese si meningita, care pot prelungi spitalizarea sau s3 necesite alte
tratamente, sangerarea (hemoragia) care poate necesita alte tratamente, colectia de
lichid Tn creier (hidrocefalia) care poate necesita alt tratament, eventualele tratamente
endocraniene, crize convulsive, boli combinate ale creierului, inimii, plamanului sau
altor organe care pot fi fatale (deces), pot aparea complicatii specifice interventiei
propuse.

Declar ca voi urma instructiunile, inaintea inceperii tratamentului si cele de dupa
finalizarea tratamentului, indicate de catre medic, in caz contrar imi asum
riscurile explicate de medic.

Alternative viabile de tratament si riscurile acestora, insistandu-se asupra urmatoarelor:

Riscurile neefectuarii tratamentului:

Riscurile nerespectarii recomandarilor medicale:

*) Se utilizeaza in cazul minorilor si majorilor fard discerndmant (pentru art. 8 alin. (3)-(5) din normele

metodologice)

DA

NU

5. Consimtamant pentru recoltare
Pacientul este de acord cu recoltarea, pastrarea si folosirea produselor biologice,
inclusiv Tn cazul expunerii accidentale la sange a personalului medical.

6. Alte informatii care au fost furnizate pacientului

Informatii despre serviciile medicale disponibile.

Informatii despre identitatea si statutul profesional al personalului care il va trata*)

Informatii despre regulile/practicile din unitatea medical3, pe care trebuie sa le
respecte:

Pacientul a luat la cunostinta faptul c& fumatul, respectiv consumul de alcool sunt
interzise in cadrul spitalului.

Pacientul a fost instruit cu privire la regulile ce trebuie respectate 1
n timpul administrérii oxigenoterapiei.

Pacientul se obliga sa respecte si s& urmeze cu strictete indicatiile medicului curant si
a personalului medical cu privire la dieta recomandat3 adecvats patologiei.

Este interzis& internarea cu obiecte de valoare (bijuterii, ceasuri, sume importante de
bani).

Spitalul nu isi asuma riaspunderea pentru pierderea / deteriorarea acestora.
Accesul cu telefonul mobil este permis doar pe sectiile si compartimentele spitalului,
in ATl este interzis& folosirea dispozitivelor electronice.

Pacientul a fost incunostintat ca are dreptulla 0 a doua opinie medicala.

7. Pacientul doreste sa fie informat in continuare despre starea sa de sinétate.

8. Pacientul isi exprima acordul de a participa la fnvatamantul medical si pentru ca
informatiile de specialitate despre starea sa de sanatate s3 fie folosite in procesul de
fnvatamant si cercetare, aceasta fiind dorinta sa, pe care si-0 exprima in deplina
cunostinta de cauza.

9. Pacientul este de acord s3 fie filmat sau fotografiat in scop didactic, stiintific si de

cercetare, cu conditia ca imaginea fetei s& poatd / s& nu poats fi recunoscuts si cu
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pastrarea confidentialitatii.

De asemenea este de acord ca fimele si fotografiile din timpul interventiei chirurgicale
sa poata fi folosite in procesul de wvatamant si cercetare cu pastrarea
confidentialitatii.

10. Pacientul isi exprima acordul ca informatiile despre starea sa de sanétate si datele
sale

medicale sé fie comunicate cétre persoanele enumerate mai jos, aceasta fiind dorinta
sa, pe care $i-0 exprima in deplina cunostinta de cauza.
Nume si prenume
Calitatea persoanei (grad de rudenie)

11. Pacientul isi exprimd acordul ca in cazul deteriorarii starii de sanatate sa poatd

primi, cu avizul medicului curant, vizita unui membru al familie.

Nume si prenume
Calitatea persoanei (grad de rudenie)

12. Pacientul isi exprima acordul de a fi filmat/fotografiat in incinta unit&tii medicale in
scopuri care le exclud pe cele medicale si de a furniza informatiile despre starea sa
de sanatate, aceasta fiind dorinta sa, pe care si-0 exprima in deplina cunostintd de
cauza.

13. Pacientul a fost informat ca vizitele apartinatorilor sunt limitate Ia strictul necesar
siin

cadrul programului de vizita. Prin exceptie, in cazul pacientilor in stare criticd sau
terminala si in cazul pacientilor internati care au un grad redus de mobilitate din cauza
patologiei prezentate, indiferent de sectia/compartimentul in care acestia sunt internati,
familia are dreptul de a vizita pacientul zilnic, indiferent de ori sau poate solicita
prezenta permanenta langa pacient a unui singur membru de familie, in baza unui bilet
de acces eliberat de catre medicul curant.

In perioadele cu risc epidemiologic crescut ( epidemii , pandemii ) vor fi
respectate procedurile interne ale spitalului .

14. Pacientul a luat la cunostinta c& parasirea incintei spitalului pe durata spitaliz&rii
este interzisa. Prin exceptie, in cazul pacientilor care au fost citati de care instanta
judecétoreasca sau de catre organele de urmarire penala, in situatia in care starea de
sanatate a acestuia o permite, poate parasi spitalul doar in baza unui bilet de invoire
semnat $i parafat de catre medicul curant/garda/medic sef.

In perioadele cu risc epidemiologic crescut este interzisi parasirea incintei
spitalului.

15. Pacientul a fost informat ca spitalul prin intermediul serviciilor medicale furnizate
prelucreaza datele sale cu caracter personal si c4 spitalul respecta obligatiile ce fi revin
cu privire la prelucrarea datelor cu caracter personal conform Regulamentului U.E. nr.
679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si este de acord cu
prelucrarea datelor cu caracter personal.

16. Pacientul a fost informat c& in cazul in care, pe perioada internarii, este necesara
contentia mecanica, aceasta se va aplica.

Cunosc ca am dreptul s refuz masura de contentionare daca nu sunt de acord cu
aplicarea ei.

Mi s-au adus la cunostinta, prin explicatii suficiente, intr-un limbaj clar, respectuos
si pe intelesul meu, urmatoarele:

a) diagnosticul si modul de stabilire a necesitatii contentionarii:

b) scopul, metodele si durata aplicarii masurii de contentionare;

c) eventualele neplaceri, riscuri sau efecte secundare ale aplicarii masurii de
contentionare;

d) riscurile si consecintele refuzarii aplicarii masurii de contentionare.

Ca urmare, inteleg necesitatea aplicarii masurilor de contentionare si autorizez
medicii si personalul medical al sectiei sa aplice masurile de contentionare, in
contextul legal al unei practici medicale corecte.

In cazul in care in timpul aplicarii masurilor de contentionare apar situatii si conditii
neprevazute, care impun proceduri suplimentare, accept ca medicul desemnat s&
actioneze in baza pregatirii sale profesionale in consecinta doar dacé aceste
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proceduri sunt absolut justificate din motive medicale si numai n interesul meu
personal si spre binele meu.

In consecinta si in conditiile precizate, imi dau liber si in cunostinta de cauza,

consimtamantul la aplicarea masurilor de contentionare si a tuturor manevrelor
asociate necesare.

17. Oxigenoterapia este o tehnica medicala prin care se creste concentratia de
oxigen din aerul inspirat pentru a compensa deficitul acestuia din organism. Aceasta
constituie unul dintre tratamentele hipoxiei.

Nu exista contraindicatii si reactii adverse raportate ale oxigenoterapiei.

18. Pacientul a fost informat de cétre medicul curant c& in urma examinarii clinice,
acesta (medicul curant) a concluzionat ca starea sanatatii sale nu ii permite s3 se
ridice din pat sau sa se deplaseze neinsotit. De asemenea a fost informat c3 poate
solicita ajutor pentru orice nevoie imediat4 si ca va fi monitorizat periodic si
supravegheat in permanent& de catre personalul sectiei.

*) Identificat in tabelul cu personalul medical care ingrijeste pacientul.

)
Subsemnatul,

___ (numele si prenumele pacientului/reprezentantului legal), declar ca am inteles toate informatiile furnizate
de cétre

(numele si prenumele medicului/ asistentului medical) si enumerate mai sus, c& am prezentat
medicului/asistentului medical doar informatii adevarate $i imi exprim acordul informat pentru efectuarea actului
medical.

X , Data: / /
Ora:

Semnétura pacientului/reprezentantului legal care consimte informat la efectuarea actului medical

II) Subsemnatul,
(numele si prenumele pacientului/reprezentantului legal), declar c& am inteles toate informatiile furnizate de
catre

(numele si prenumele medicului/ asistentului medical) si enumerate mai sus, ca mi s-au explicat consecintele
refuzului actului medical si imi exprim refuzul pentru efectuarea actului medical.

X , Data: / /
Ora:
Semnatura pacientului/reprezentantului legal care consimte informat la efectuarea actului medical

Tabel cu personalul medical care ingrijeste pacientul

(numele si prenumele pacientului)

2‘;{ Numele si prenumele Statutul profesional

1

DA [W[IN
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ANEXA 2 COD PS BJP.14.01

ANEXA PRIVIND GDPR LA FISA POSTULUI, VALABILA PENTRU
TOTI OPERATORII DE DATE CU CARACTER PERSONAL

e sa asigure protectia datelor cu caracter personal privind prelucrarea acestora luand in considerare atributiile ce
revin postului in raport cu functia detinut4 si sarcinile sefului superior ierarhic;

* sa asigure punerea in aplicare a masurilor tehnice si organizatorice adecvate pentru asigurarea confidentialitatii si
sigurantei prelucrarii, de asemenea prelucreaza date cu caracter personal strict pentru fiecare scop specific pe o
perioada care nu depaseste perioada necesara indeplinii scopurilor in care sunt prelucrate datele;

* respecta prevederile impuse de Regulamentul Intern privind protectia datelor cu caracter personal:

* orice operatiune de prelucrare a datelor in sistemul informatic se face responsabil, fara divulgarea datelor de
acces;

* sa pastreze in conditii de strictete parolele si mijloacele tehnice de acces la datele cu caracter personal pe care
le prelucreaza in virtutea atributiilor sale de serviciu:

*sa interzicd in mod efectiv si s impiedice accesul oricirui alt salariat sau persoane neautorizate la
echipamentul IT/soft informatic si/sau documentele fizice ce contin date cu caracter personal;

* sa manipuleze si/sau sa depoziteze datele cu caracter personal stocate pe suport fizic la care are acces cu cea
mai mare precautie, atat in ce priveste conservarea suporturilor, cat si in ce priveste depozitarea si/sau
stocarea lor in locuri securizate si in conditii de siguranta;

e sa nu divulge si s nu permitd nimanui s3 ia cunostinta de parolele si mijloacele tehnice de acces in sistemele
informatice pe care le utilizeaz in desfasurarea atributiilor de serviciu;

* sa nu divulge nimanui datele cu caracter personal la care are acces, atat in mod nemijlocit cat si, eventual, in
mod mediat, cu exceptia situatiilor in care comunicarea datelor cu caracter personal se regaseste in atributiile
sale de serviciu sau a fost autorizata de catre superiorul ierarhic;

*sa nu copieze pe suport fizic niciun fel de date cu caracter personal disponibile in sistemul informatice ale
SCJUS, cu exceptia situatiilor in care aceasts activitate se desfasoard in regim controlat si indeplineste
atributiile sale de serviciu sau a fost autorizats de catre superiorul ierarhic;

*sa nu transmitd pe suport informatic si nici pe un altfel de suport date cu caracter personal catre sisteme
informatice care nu se afla sub controlul SCJU Sibiu sau care sunt accesibile in afara SCJU Sibiu, inclusiv
stick-uri USB, HDD, discuri rigide, c&sute de e-mail, foldere accesibile via FTP sau orice alt mijloc tehnic;

* sa asigure completarea in sigurants si sub strict3 confidentialitate a formularelor/documentelor ce contin date cu
caracter personal conform atributiunilor de serviciu;

* sa asigure conditiile tehnice si materiale privind protectia datelor electronice si fizice;

esd avertizeze si/sau s& informeze imediat responsabilul cu protectia datelor in caz de nerespectarea
prevederilor privind protectia datelor cu caracter personal (e-mail : dpo@scjus.ro telefon: 0754060915);

» sd informeze pacientul/apartinatorul, asupra dreptului persoanei vizate conform Regulamentului UE 679/2016 —
procedura privind protectia datelor cu caracter personal .

esa asigure completarea consimtamintelor privind prelucrarea datelor cu caracter personal de cétre
pacient/apartinator conform regulamentului intern, procedurii privind protectia datelor cu caracter personal:

» sa informeze practicantul asupra dreptului persoanei vizate conform Regulamentului UE 679/2016 — procedura
privind protectia datelor cu caracter personal;

e sa asigure completarea consimt&mintelor privind prelucrarea datelor cu caracter personal de catre practicant
conform regulamentului intern, procedurii privind protectia datelor cu caracter personal;

e sa informeze angajatul/voluntarul asupra dreptului persoanei vizate conform Regulamentului UE 679/2016 —
procedura privind protectia datelor cu caracter personal:

esa asigure completarea consimtamintelor privind prelucrarea datelor cu caracter personal de catre
angajat/voluntar conform regulamentului intern, procedura privind protectia datelor cu caracter personal.
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ANEXA 3 COD PS BJP.14.02

ANEXA la Contractul Individual de munci

DECLARATIE DE CONFIDENTIALITATE

Subsemnatul (a) CNP:
Posesor al B.1./C.I. seria: nr. domiciliul
Telefon: E-mail:

Angajat al Spitalului Clinic Judetean de Urgenta Sibiu in Functia/Postul

Sectia/serviciu/compartiment/birou

Declar ca am fost informat de specificul activitatii pe care urmeaza sa o desfasor la locul de munca
$i am luat la cunostinta de prevederile: Contractului individual de munca, Regulamentului intern,
Regulamentului de organizare si functionare, Codului de conduita etica, Politicii de confidentialitate privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie
a acestor date, principiilor si legislatiei privind protectia datelor cu caracter personal, in particular
prevederile Regulamentului (UE) nr. 679/2016.

M& angajez sa pastrez cu strictete confidentialitatea asupra tuturor datelor si informatiilor ce
mi-au fost incredintate, principiile si legislatia privind protectia datelor cu caracter personal, in particular
prevederile Regulamentului (UE) nr. 679/2016 privind protectia presoarelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, sa respect intocmai normele
legale cu privire la evidente, manipularea, pastrarea si furnizarea informatiilor, datelor si documentelor .

Sunt constient ca in cazul in care voi incalca dispozitiile legale privind confidentialitatea asupra
activitatii desfasurate, divulga orice date si informatii, voi réspunde administrativ, disciplinar, material,
civil, sau penal, in raport cu gravitatea faptei, potrivit legii, Contractului individual de munca Si
Regulamentului intern al spitalului.

Data: Nume si Prenume:

Semnatura:
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ANEXA 4 COD PS BJP.14.03

DECLARATIE DE CONFIDENTIALITATE

Subsemnatul (a) CNP:
Posesor al B.1./C.I. seria: nr. domiciliul
Telefon: E-mail:

In calitatea de voluntar in cadrul Spitalului Clinic Judetean de Urgenta Sibiu,

Sectia/serviciu/compartiment/birou

Declar ca am fost informat de specificul activitatii pe care urmeaza sa o desfasor la locul de munca
s$i am luat la cunostintd de prevederile: Contractului de voluntariat , Regulamentului intern, Regulamentului
de organizare si functionare, Codului de conduita etica, Politicii de confidentialitate privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date, principiilor si legislatiei privind protectia datelor cu caracter personal, in particular prevederile
Regulamentului (UE) nr. 679/2016.

Ma angajez sa péstrez cu strictete confidentialitatea asupra tuturor datelor si informatiilor ce
mi-au fost incredintate, principiile si legislatia privind protectia datelor cu caracter personal, in particular
prevederile Regulamentului (UE) nr. 679/2016 privind protectia presoarelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, s3 respect intocmai normele
legale cu privire la evidente, manipularea, pastrarea si furnizarea informatiilor, datelor si documentelor .

Sunt constient ca in cazul in care voi incalca dispozitiile legale privind confidentialitatea asupra
activitatii desfasurate, divulga orice date si informatii, voi raspunde administrativ, disciplinar, material,
civil, sau penal, in raport cu gravitatea faptei, potrivit legii, Contractului de voluntariat si
Regulamentului intern al spitalului.

Data: Nume si Prenume:

Semnatura:
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Anexa 5

COD PS BJP.14.04
FORMULAR DE ACREDITARE MASS — MEDIA

NUMELE COMPANIEI DE PRESA:

TIPUL DE MEDIA: o PRESA SCRISA o TELEVIZIUNE o RADIO o AGENTIE DE PRESA - ALTELE
(precizati):

Adresa: Telefon/Fax:

E-mail:

Va rugam sa aprobati acreditarea pe langa Spitalul Clinic Judetean de Urgenti Sibiu pentru:

Numele: Prenumele:

Data nasterii: B.l./ C.I seria: nr

Nr. de telefon: E-mail:

Nr. legitimatiei de presa: Emisé de :

Valabilitate :

Nota:

Subsemnata/SubSemNa@tul...............................coooeveeeeereseoreoseoo . imi exprim consimtdméntul ca Spitalul
Clinic Judetean de Urgent& Sibiu s& prelucreze datele mele cu caracter personal, care sunt furnizate in scopul
acreditarii de presa.

Datele sunt colectate pe baza consimtdmantului dumneavoastrd in relatia cu Spitalul Clinic Judetean
de Urgentd Sibiu si conform cerintelor legale. Prelucrarea lor se face in conditii de legalitate, echitate si
transparentad cu asigurarea securitatii adecvate a datelor, inclusiv protectia impotriva prelucrérii neautorizate

sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii. Pentru acreditare este necesar acordul dvs.
pentru preluarea datelor cu caracter personal.

De acord: o DA o NU

Consimt ca in numele meu ca solicitant al acreditarii cat $i in numele societétii de pres& dupa caz (TV,
RADIO, PRESA SCRISA, AGENTIE DE PRESA ) s& respect dreptul persoanei vizate privind prelucrarea
datelor cu caracter personal si libera circulatie a acestor date (regulamentul UE 679/2016) (pacient,
apartinator, alte persoane fizice) la nivelul SCJU Sibiu prin solicitare de consimtdmént dupé caz si s& aplice
mésurile de anonimizare pentru ca orice informatie ce contine date cu caracter personal din materialele (audio
, foto, video ) sa nu poat fi identificabile respectand prevederile legale in vigoare.

De acord: o DA o NU

Data Semnatura
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Anexa 6 COD PS BJP.14.05

Formularul nr. 11- Declaratie de consimtdméant privind prelucrarea datelor cu caracter personal

Operator economic

(denumirea/numele)

DECLARATIE DE CONSIMTAMANT
PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

conform dispozitiilor ,REGULAMENTULUI (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
956/46/CE (Regulamentul general privind protectia datelor).

Subsemnatul/Subsemnata , domiciliat/a in , telefon
nascut/d la data de in localitatea , Carte de identitate Seria Nr. .

emis la data de , de catre , In calitate de Administrator/Director General al societatii
, participant la achizitia de imi exprim acordul cu privire la

utilizarea si prelucrarea datelor cu caracter personal de catre SCJU SIBIU. Acestea vor fi folosite in cadrul
procesului de achizitie avand ca obiect .Datele nu vor fi prelucrate si

publicate, pentru informarea publicului, decat cu informarea mea prealabila asupra scopului prelucrarii sau
publicarii si obtinerea consimtdmantului in conditiile legii.

Daca datele cu caracter personal furnizate sunt incorecte sau vor suferi modificéri (schimbare domiciliu, statut
civil, etc.) ma oblig sa informez in scris SCJU Sibiu.

Data completarii
Operator economic,

(semnéturéd Autorizats)
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Anexa 7 COD PS BJP.14.06

ANEXA

LA CONTRACT PRESTARI SERVICII SAU FURNIZARI DE PRODUSE

Art. 4. — Prevederi referitoare la protectia datelor cu caracter personal conform Regulamentului UE nr. 679/2016

4.1. Fiecare Parte are, in baza prezentului Contract, calitatea de operator de date cu caracter personal, fiind
atat exportator, cat si importator de date cu caracter personal. Prin urmare, fiecare Parte:

(a) declara si garanteaza celeilalte parti ca are cunostinta de dispozitille Regulamentului UE 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date (,GDPR’) si

(b) se obliga s& respecte prevederile GDPR si toate celelalte norme si regulamente intocmai. Fiecare Parte este
de acord cé orice prelucrare a datelor cu caracter personal furnizate si utilizate pentru executarea prezentului
Contract se va face doar in conditiile stipulate in regulamentul GDPR, legislatiei Uniunii Europene si romane in
domeniu.

4.2. Fiecare Parte dezvaluie, in vederea executarii prezentului Contract, datele personale ale reprezentantilor,
persoanelor de contact si destinatarilor acesteia implicati. Prin urmare, fiecare Parte se obligd sa prelucreze
datele personale ale reprezentantilor, persoanelor de contact $i destinatarilor celeilalte parti doar in scopul
stabilirii, derularii, monitorizarii si tinerii evidentei relatiilor de afaceri cu cealalts Parte.

4.3. Partile se obliga sa pastreze confidentialitatea datelor, informatiilor si documentelor pe care le vor detine ca
urmare a executarii clauzelor prezentului contract.

4.4. Datele cu caracter personal care sunt transmise de Comodatar sunt prelucrate de Comodant cu
respectarea prevederilor Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a directivei 95/46/CE.

4.5. Comodantul colecteaza si prelucreaza datele personale ale Comodatarului in conformitate cu legislatia in
vigoare, in modalitati care asigura confidentialitatea si securitatea adecvata a acestor date, in vederea asigurarii
protectiei impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii
accidentale.

a). Scopul prelucrérii: Datele cu caracter personal ale Comodatarului, comunicate in cadrul prezentului
contract, vor fi prelucrate de Comodant in scopul executarii prezentului contract la care Comodatarul este parte
contractanta.

b). Categorii de date: Datele cu caracter personal colectate si prelucrate in vederea executarii prezentului
contract sunt urmétoarele: nume si prenume reprezentant legal, persoana de contact responsabil cu comenzile,
platile si/sau utilizator de echipament, functia/specialitatea etc, numar de telefon/fax, adresa de posta
electronica care se vor utiliza in cadrul relatiei comerciale dintre parti.

c). termenul de pastrare: Datele personale ale Comodatarului sunt pastrate de Comodant pe intreaga
perioada de executare a contractului si ulterior incetarii acestuia, in conformitate cu prevederile legale
referitoare la arhivarea documentelor.

4.6. Datele personale ale Comodatarului, comunicate in cadrul prezentului contract, pot fi comunicate de
Comodatar institutiilor publice, in conformitate cu obligatiile legale care ii revin acestuia.

4.7. In situatia in care este necesara prelucrarea datelor personale ale Comodatarului in alte scopuri decat cele
prevazute la pct. 4.5 lit. a). Comodantul va informa Comodatarul si ii va solicita acordul scris cu privire la
prelucrarea datelor cu caracter personal, in conformitate cu prevederile legislatiei in vigoare.




JUDET,
\© %,'

=

Sisiv

Procedura privind Protectia Datelor cu Caracter Personal

P Editia: 1, Revizia: 0
in cadrul Spitalului Clinic Judetean de Urgents Sibiu i

¢\‘ ALUL C’%
»
“Wgpyns®

PROCEDURA DE SISTEM COD PS BJP.14

4.8. Comodantul asigura dreptul Comodatarului la informare si acces la datele cu caracter personal, dreptul la
rectificare, actualizare, portabilitate, stergere, la restrictionare si opozitie in conformitate cu prevederile legislatiei
in vigoare.

4.9. Persoanele desemnate din partea Comodantului ca fiind responsabile cu protectia datelor cu caracter
personal (DPO) la nivelul societétii sunt;

s , email:

- , email:

4.10. Orice sesizare si/sau solicitare care vizeaz domeniul protectiei datelor cu caracter personal ca urmare a
derularii prezentului contract, va fi transmisa in scris, pe adresa societatii, in atentia conducerii societétii si a
responsabililor DPO, termenul de raspuns fiind de 30 zile de Ia inregistrarea sesizarii/solicitarii.

Anexa 8 ) ; _ COD PS BJP.14.07
REGISTRUL DE EVIDENTA AL EXPORTURILOR INREGISTRARILOR

DIN SISTEMUL DE SUPRAVEGHERE VIDEO AL SPITALULUI CLINIC JUDETEAN DE URGENTA SIBIU

Data la Perioada Locatia de Descrieres Institutia/ Semnatura Persoana Semnitura
care se pe scurt a Persoana persoanei persoanei
Nr. pentru care unde se structura care
Crt solicitad se solicita solicits continutului care care predd care primeste care
in‘::;;';‘;'m inregistrarea exportul Inregistririi solicita Inregistrarea preds inregistrarea primegte

inregistrarea

inregistrarea
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Indicatori de eficienta si eficacitate:

- Nr. Incidente generate de nerespectarea procedurii (pierderi documente) /an
- Nrreclamatii persoane fizice / jurice care au fost prejudiciate de nerespectarea procedurii
- Nrincidente informatice/an
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